Foopital Escucla Univensctanio

SCUEL Calle La Salud, Blvd. Suyapa
Ed«;(‘(iA Tegucigalpa, M.D.C. Honduras, C. A.

UNAH

ACLARATORIA No.1

El Hospital Escuela Universitario en aplicacién de los articulos 38 la Ley de Contratacion
del Estado y articulo 105 de su Reglamento, por este medio a los oferentes que adquirieron
los Pliegos de Condiciones para LICITACION PRIVADA No. 19-2019-HEU-AF para la
“ADQUISICION DE FAREWALL DE NUEVA GENERACION PARA EL
HOSPITAL ESCUELA UNIVERSITARIO”- En referencia a las preguntas y solicitud

de aclaraciones realizadas al presente proceso, hace saber lo siguiente:

1. PREGUNTA NUMERO UNO (1)
Que modulos desea evaluar / implementar Firewall

Respuesta:

Antivirus & Malware Identity Awareness VPN IPSec
Antispam - Email Security

Application Control VPN SSL

QoS

Data loss prevention IPS

Inalambrica

Analisis de vulnerabilidades URL Filtering
Virtualizacion Sandboxing

Analisis Reportes en el Cloud
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2. PREGUNTA NUMERO DOS (2)
Cantidad aproximada de usuarios Internos.

Respuesta: Aproximadamente 600 usuarios

3. PREGUNTA NUMERO TRES (3)
Numero de sesiones concurrentes.

Respuesta: entre 3,200.00 — 6,000.000
4. PREGUNTA NUMERO CUATRO )

Cantidad aproximada de usuarios Externos (Servicios de Paginas Web o Aplicaciones)

Respuesta: Aproximadamente 10
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5. PREGUNTA NUMERO CINCO (5) ‘
Qué crecimiento a nivel de usuarios se tiene estimado en los proximos tres (3) o cinco (5)

afios?

Respuesta: aproximadamente 50 % en 5 afios

6. PREGUNTA NUMERO SEIS (6)
Es necesario el enrutamiento dinamico?

Respuesta: No es necesario

7. PREGUNTA NUMERO SIETE (7)
Numero de VPNs que se requieren Site to Site

Client to site.

Respuesta: Cinco (5)

8. PREGUNTA NUMERO OCHO (8)
El Firewall estara en alta disponibilidad?

Respuesta: Actualmente No.

9. PREGUNTA NUMERO NUEVE (9)
Es necesario inicio de sesiéon en Windows AD Si Cant. Usuarios

Respuesta: Actualmente No.

10. PREGUNTA NUMERO DIEZ (10)
;Qué tipos de interfaces son necesarios y cuantos?

Respuesta: Copper GE Copper GE (POE) Copper 10 GE 100 GE
" Fiber GE: Fiber 10 GE 40 GE
\\ Por lo menos 2 Interfaces Ethernet de 10/100

11. PREGUNTA NUMERO ONCE (11)

;Se requiere una solucion de registro y generacion de informes?

Respuesta: si se requiere solucién de registro y generacion de informes.

12. PREGUNTA NUMERO DOCE (12)
Especifique el siguiente entorno de usuario:
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Respuesta:
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Calle La Salud, Blvd. Suyapa

Tegucigalpa, M.D.C. Honduras, C. A.

13. PREGUNTA NUMERO TRECE (13)
Cual es el ancho de banda disponible en el sitio Central

Ntmero de dispositivos cableados: Aproximadamente 400
Ntmero de dispositivos inalémbricos: Aproximadamente (100)
Usuarios simultaneos de VPN IPSec: Actualmente (0)
Usuarios SSL VPN simultaneos: Actualmente (0)
Servidores protegidos: 5.

Respuesta: Actualmente 30 MB Simétricos y Proximamente 100 MB Simétricos

14. PREGUNTA NUMERO CARTORCE (14)
Grafique la situacion actual de su entorno de red.

Respuesta:

ESQUEMA DE RED HOSPITAL ESCUELA UNIVERSITARIO, CLIPERS,PILAS DE AGUA, EDIFICIO DE TRIAJE Y SALA DE ESPERA
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APLANTA

FO
SWITCH BAYI-04
SECRETARIO DE Y{* PISE

SWITOH BMAN
COSTURERIA \FO
SEGUNDO PISO

swarcH ameenz TO
DIRECC DE ENFERMERIA
PRIMER MSO

—4
®/ FO

SWITCH B1AQ-65
TRABAIQ SOCIALEMO

Dk

PLANTA BAJA

SAIA DE ESPERA  EDIFITIO DE TRIAKE

SER

SWHTH ENG-0Y
SER

PRIMER 150

BLOQUE MATERNO INFANTIL

100

co

isp 1P
30mbyps
HONDUTEL

COLUMBYS

(BMI)

bps

FO
MER

SWIECH 8MIU6

SEGUNDO PISO \

FO

L\ N
PEATA 3 \\ v, PRASOCAGUA

g o
5 AN\
5 \
fmcssmiog \\ %
secoesmso | \ gy
ey o \

i PRLANTA 3\ FO
) kY CLIDER
i RS K AS CRUCHTAS
’F 1] 3 \
3 FO | _. ' \
1 | swonsmin -
P GRAVES "C N
- FO
e
- SWIFCH BV 10
~__F0 LAY URGENTES

VPLAIITA
~|

SWHICH 8MLGT

LM, Y DIET.
A\

FO ¥0 /
N i
|

SWITCH BMIO1 SWITCRBMI02 SWITCH BMI0O3 SWITCH BML0B

TRANSPORIE VIVERE

pLAiA aAAl
oy
)

RRHH

MAGACE : 5
&

SVATCH 814112

SWITCH BM3-04 CENIRAL THEFONCA

S MANTENIMIENTO

15. PREGUNTA NUMERO QUINCE (15)
Su red presenta conexion a otras subredes internas?

Respuesta: Si tiene conexiones a otras subredes internas
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16. PREGUNTA NUMERO DIECISEIS (16)
Cuadl es el maximo THROUGHPUT que debe soportar la solucion

Respuesta: 70 mbps

17. PREGUNTA NUMERO DIECISIETE (17)
Cuadl es el nimero de VPN/SSL Maxima que debe soportar la solucién

Respuesta: 10

18. PREGUNTA NUMERO DIECIOCHO (18)
Cual es la capacidad de Acce Points que debe soportar

Respuesta: 200 AP

19. PREGUNTA NUMERO DIECINUEVE (19)
Cual es la velocidad que deben soportar dichas interfaces

Respuesta: 10/100

20. PREGUNTA NUMERO VEINTE (20)
El equipo debe de generar reportaria

Respuesta: Si el equipo debe generar reportaria

21. PREGUNTA NUMERO VEINTIUNO (21)
Si es necesaria mas de una interfaz Wan, jRequiere balanceo automético entre dichas

Interfaces.

Respuesta: Si se requeriria el balanceo de carga

22. PREGUNTA NUMERO VEINTIDOS (22)
Qué tipo de garantia requieren para el equipo (24/7 o 8/5)

Respuesta: Se requiere 24/7 debido que es un centro Hospitalario
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23. PREGUNTA NUMERO VEINTITRES (23)
Qué tipo de capacitacién se necesita?
Respuesta:

e Basica

e Intermedia (ok)
e Certificada por fabricante

24. PREGUNTA NUMERO VEINTICUATRO (24)
Cual sera el numero de personas que asistiran a la capacitacion.

Respuesta: 2 Personas.

25. PREGUNTA NUMERO VEINTICINCO (25)
Cudl es el alcance de la instalacion, cantidad de politicas requeridas, numero de VPN

a Configurar, etc
Respuesta: Instalacion Completa, desde el montaje en el rack , conexidn con el router
principal, configuracién en la red, configuracion de las politicas, creacion de las reglas,

creacion de usuarios, instalacion de modulos, etc. ..

26. PREGUNTA NUMERO VEINTISEIS (26)
De qué forma se hard la restriccion de politicas, por autenticacién de usuario o por

Dispositivos,

Respuesta: Inicialmente seria por direccion IP.

27. PREGUNTA NUMERO VEINTISIETE (27)
En el caso de ser por usuario, Se necesita integrar a un servidor de autenticacion

*LDAP *AD * Samba

Respuesta: Active Directory

28. PREGUNTA NUMERO VEINTIOCHO (28)

La solucion haréd funciones de ruteo en LAN interna o solo firewall perimetral

Respuesta: Si realizard funciones de ruteo y firewall
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29. PREGUNTA NUMERO VEINTINUEVE (28)
Cuentan con Switches Core, que modelo son Los Switches utilizados son Layer 2 y Layer

3, los modelos son:
Respuesta: Switch Cisco Catalyst 2960 y Switch Cisco Catalyst 3850

30. PREGUNTA NUMERO TREINTA (30)
Los Switches de Acceso estdn homologados con una sola marca o varias marcas

Respuesta: En su mayoria Cisco, pero hay algunos otras marcas

31. PREGUNTA NUMERO TREINTA (30) :
La red interna esta segmentada por VLANS o es un solo segmento para todos los usuarios

Respuesta: Por medio de VLANS

32. PREGUNTA NUMERO TREINTA (30)
Cuantos servidores tienen a lo interno y que servicios tienen estos

Respuesta: 5 Servidores fisicos, 10 virtualizados con S.0. Windows y Linux en

distribuciones Centos y Ubuntu.

Tegucigalpa D.C., 05 JULIO DE 2019.

DIRECTORA DE GESTION ADMINISTRATIVA F
HOSPITAL ESCUELA UNIVERSITARIO
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