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TERMINOS DE REFERENCIA

CONSULTORIA INDIVIDUAL NACIONAL PARA LA REALIZACION DE
UNA AUDITORIA DEL SISTEMA DE COMPRAS

L ANTECEDENTES

Fl Gobierno de Honduras a través de la Secretaria de Coordinacion General de Gobierno,
ha realizado esfuerzos importantes para promover la Modernizacion, Eficiencia y
Transparencia del FEstado.

Honduras registra niveles significativos de corrupciéon: Ocupa el lugar 126 de 175 paises
en el fndice de Percepcién de la Corrupcién de Transparencia Internacional, con un
puntaje de 29 sobre 100. Asimismo, tiene un puntaje de 2.24 en el rubro de “Etica y
Corrupcion”  del Indice de Competitividad Global del Foro Econdémico Mundial,
comparado con un puntaje 4.5 de los paises OCDE. Estas calificaciones se explican en parte
por desafios enfrentados en el 4rea de compras publicas: La ocurrencia de pagos
irregulares y sobornos en la interaccién de firmas con entidades gubernamentales es muy
alta, y hay deficiencias en el sistema de tramitacion reclamos en materia de adquisiciones,
entre otros desafios relevados en la dltima evaluacién PEFA.

Para enfrentar esta situacion, el Gobierno de Honduras se ha comprometido con
resultados concretos para combatir la corrupcion y promover la transparencia y la
rendicién de cuentas (Plan de Gobierno 2014-2018), y en linea con ello, en febrero 2014
cred la Direccién Presidencial de Transparencia y Modernizacién del Estado (DPTME)
como ente coordinador de todas las acciones del Gobierno encaminadas a ese efecto y en
octubre del mismo afio suscribié un Convenio de Colaboracion y de Buena Fe para la
Promocién de la Transparencia, combate a la Corrupcion y Fortalecimiento de sistemas de
Integridad (Convenio) con Transparencia International (IT) y la Asociacion para una
Sociedad mas Justa (AS] - Capitulo Hondurefio de TI)!, el cual contiene compromisos,
acciones y plazos especificos en cinco sectores de intervencion; y como eje transversal en
estos sectores la transparencia de las compras y contrataciones del Estado. Los
compromisos suscritos en el area de adquisiciones son: (i) Implementaciéon de planes y
estrategias de compras por cada sector; (ii) Monitoreo y evaluacién ciudadana de compras;
y (iii) Fortalecimiento institucional, tanto sectorial como del ente rector ONCAE vy el
Sistema Nacional de Control Interno.

'Convenio: http:/ / asjhonduras.com/ ti-asj/ 2015/06/23/ convenio-de-fransparencia-no-es-un-premio-al-gobierno-ni-aval-
de-todo-lo-que-hace-asj/



La DPTME tiene a su cargo la coordinacion de la agenda de transparencia de probidad del
Gobierno de Honduras, incluyendo, entre cinco otras funciones, la de “fortalecer la
transparencia en la asignacion y uso de los recursos publicos.” En el marco de esta
funcion, le compete la supervision de la Oficina Normativa de Conftratacion y
Adquisiciones del Estado (ONCAE), entidad rectora del portal nacional de compras
publicas, HonduCompras? . -

Actualmente la ONCAE ha iniciado actividades encaminadas a la evaluacion del sistema
de compras y entre otras previsiones, ha identificado la necesidad de fortalecer el Sistema
Informatico de la Oficina, mismo que requiere para dichos fines de la aplicacién de un
proceso de auditoria y evaluacién, identificando debilidades y riesgos que deben
mejorarse en el departamento de informatica. Consecuentemente se propone un proceso
de consultoria orientado a realizar este proceso de auditoria y evaluacion en el area
mencionada.

IL OBJETIVOS DE LA CONSULTORIA

2.1 OBJETIVO GENERAL
Auditar y evaluar el estado actual del Sistema Informético de compras de la ONCAE,
identificando vulnerabilidades en el Sistema, debilidades y riesgos en el manejo de
informacién por parte del departamento de informaética, asi como otros elementos que
permitan mejorar la capacidad del sistema.

2.2 OBJETIVOS ESPECIFICOS

221 Identificar vulnerabilidades del Sistema Informatico.

22,2 Evaluar riesgos y debilidades en el manejo de la informacién por parte del
Sistema Informatico.

223 Proponer y desarrollar acciones de mejora para el sistema.

1.  ACTIVIDADES

3.1 Disenar y proponer instrumentos para evaluar y auditar el Sistema Informatico de
la ONCAE.

3.2 Identificar los riesgos potenciales del Sistema Informéatico y posibles acciones para
minimizarlos.

3.3 Realizar el proceso de auditoria y evaluacion del Sistema Informatico de la
ONCAE.

3.4 Analizar la informacién recopilada para disefiar propuestas de mejoras para
fortalecer el Sistema Informatico de la ONCAE.

2Leyes relacionadas incluyen la Ley de Compras Eficientes y Transparentes a través de medios electronicos (Decreto No. 36
del 2013): hitp:/ /www.honducompras.gob.hn/ONCAE_DIAGRAMA /HTMLB/LCETME.pdf; y un conjuntos de leyes que
gobiernan HonduCompras: http:/ / www.honducompras.gob.hn/ Info/ Normativa.aspx



3.5 Acompariar la implementacion de las Propuestas.

Iv. PRODUCTOS

4.1 Plan de Trabajo que contenga un Cronograma de Actividades y una Metodologia
de ejecucion para el desarrollo de la Consultoria.

4.2 Documento que identifique vulnerabilidades del Sistema; asi como la evaluaciéon
de riesgos y debilidades en el manejo de la informacién.

4.3 Informe de Auditoria y Evaluacién.

4.4 Propuesta de acciones para fortalecer el Sistema Informatico de la ONCAE.

4.5 Informe de seguimiento a la implementacion de la Propuesta del item anterior.

V. SUPERVISION

La supervisién directa del trabajo de la Consultoria serd efectuado bajo la normas dictadas
por la Direccion de la Oficina Normativa de Contratacién y Adquisiciones del Estado
(ONCAE).

El éxito de la Consultoria se basara en gran medida en los beneficios sinérgicos del trabajo
en equipo, que permita alcanzar los objetivos, facilitar los cambios y generar un efecto
multiplicador en el resto de la administracién publica.

VL CONTRAPARTE DE LA CONSULTORIA.

La conduccion de esta consultoria estara a cargo de la Secretaria de Coordinacion General
de Gobierno (SCGG), por medio de la ONCAE y la Direccion Presidencial de
Transparencia y Modernizacion del Estado (DPTME).

Los productos deberan ser aprobados técnicamente por la Direccion de la ONCAE previo
a trdmite de pago.

Asimismo, para los aspectos concernientes a la gestion administrativa, coordinara con la
Unidad Administradora de Proyectos (UAP) de la SCGG en el marco de las normativas
del Convenio y generales del ente financiador.

VII. PLAZOS DE LA CONSULTORIA

La Consultoria objeto de los presentes Términos de Referencia, tendrd una duracion de
SEIS (6) meses, a partir de XOOOKXXX hasta el XXXOOOOOOOOXXXXXX.

Fl Consultor/a podra realizar el trabajo desde la sede que para él sea mas viable, sin
embargo debera sostener reuniones de trabajo de acuerdo a los requerimientos de la
ONCAE vy los presentes Términos de Referencia.




El Equipo informatico y resto del material necesario para asegurar el camplimiento 6ptimo
de los objetivos y alcance de esta Consultoria, sera responsabilidad del Consultor.

El Departamento de Informética de la ONCAE y demés miembros de la Oficina estan en la

obligacién de contribuir al buen desarrollo de la Consultoria, de acuerdo a instrucciones de
Ia Direccion de la ONCAE.

VIII. PERFIL DEL CONSULTOR

El Consultor debe reunir los siguientes requisitos:

8.1 Profesional Universitario graduado del drea de Sistemas o Informética.

8.2 Experiencia General minima de CINCO (5) afios en el desarrollo de su profesién.

8.3 Experiencia Especifica minima de TRES (3) afios como auditor de sistemas
informaticos.

8.4 Experiencia Especifica de al menos TRES (3) procesos similares en la utilizacion de
herramientas para el andlisis y evaluacién de vulnerabilidades de Sistemas
Informaticos.

IX. METODO DE SELECCION DEL CONSULTOR

El proceso de seleccion se realizara sobre la base de la comparacién de las calificaciones de
por lo menos tres (3) candidatos que hubiesen manifestado su interés en el trabajo, de
conformidad con las Politicas para la Seleccién y Contratacion de Consultores financiados
por el Banco Interamericano de Desarrollo (GN-2350-9).

X. MONTO Y MODALIDAD DEPAGO

El monto total de la Consultoria es de XOOOXXXXXX lo cual incluye a suma alzada,
honorarios profesionales, asi como impuestos sobre honorarios profesionales y demas
gastos del Consultor (a). Dicho monto se pagara de la siguiente forma:

(i). 10% a la firma del contrato y presentacién del Plan de Trabajo.

(ii).  40% contra la presentacion de los productos contenidos en los numerales 4.2 y
4.3 de la seccién IV de estos TDR.

(iii). 20% contra la presentacién del producto contenido en el numeral 4.4 de la
seccion IV de estos TDR.

(iv). 30% contra la presentacion del producto contenido en el numeral 4.5 de la
seccion IV de estos TDR.
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CONFIDENCIALIDAD DE LA INFORMACION
Todos los productos generados bajo la consultoria seran propiedad de la SCGG y
deberan ser entregados en forma impresa y electronica editable, a satisfaccion de
la ONCAE y deberan ser considerados confidenciales por lo que el consultor, se
obliga a no entregar informacién alguna a terceros sin previa autorizacién escrita
del contratante.
De cada pago se retendra el 12.5% en concepto de Impuesto sobre la Renta por
servicios de Consultoria.
Financiamiento: La contratacién se realizard afectando la Estructura
Presupuestaria Siguiente: Institucién 0280, Secretaria de Coordinacién General de
Gobierno (SCGG); Gerencia Administrativa 002, Gerencia de Administracion de
Proyectos; Unidad Ejecutora 009, Unidad Administradora de Proyectos;
Programa 012; Subprograma 00; Proyecto 001, Proyecto de Apoyo a la DPTME.
ATN/OC-15390-HO; Actividad/Obras No.2: Fortalecimiento de HonduCompras;
Objeto de Gasto XXXXXXX: XXX XXXXXXX; Fuente
22, Donaciones Externas; Organismo Financiero 173: Banco Interamericano de
Desarrollo.

~



