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] ] LPN-CNBS-004-2026
“RENOVACION Y ADQUISICION DE SOLUCIONES DE MONITOREO Y OBSERVABILIDAD”

CIRCULAR ACLARATORIA No.3

La Comisién Nacional de Bancos y Seguros (CNBS) comunica que, en atencidon a consultas realizadas por
participantes registrados en la Licitacion Publica Nacional No. LPN-CNBS-004-2026 denominada
“RENOVACION Y ADQUISICION DE SOLUCIONES DE MONITOREO Y OBSERVABILIDAD”, y de
conformidad a lo dispuesto en el articulo 105 del Reglamento de la Ley de Contratacién del Estado, parrafo
segundo, se hacen las siguientes aclaraciones:

Consulta No.1
(Podrian compartir un diagrama o una descripcion de la topologia de los ambientes a monitorear, incluyendo la
relacion entre los servidores IIS, SQL Server, balanceadores de carga y la existencia de ambientes de produccion
y no produccién dentro de los 14 hosts?

R:/ Los 14 host se encuentran en ambiente de produccion.

Consulta No.2
(El monitoreo de usuarios reales (RUM) aplica inicamente para accesos mediante navegador web, o también se
requiere monitorear aplicaciones moviles nativas (10S y Android)?

R:/ Solo accesos mediante navegador.

Consulta No.3
Respecto al requisito de identificar vulnerabilidades en las aplicaciones web mediante pruebas de seguridad en
tiempo real (IAST), ;se aceptara una solucion de seguridad de aplicaciones en tiempo de ejecucion (Runtime
Application Security) basada en los mismos agentes de APM? En caso afirmativo, ;existe algin estandar o
alcance minimo esperado para esta funcionalidad?

R:/ Si se aceptara una solucion de seguridad de aplicaciones en tiempo de ejecucion (Runtime Application
Security) basada en los mismos agentes de APM. El alcance minimo esperado es el analisis y deteccion de
vulnerabilidades en el codigo de las aplicaciones.

Consulta No.4
Sobre la limitacion de consumo mensual indicada en los requisitos adicionales, ;como espera la CNBS que se
demuestre y administre dicho limite? ;Se aceptan mecanismos nativos de la plataforma para generar alertas o
restringir el consumo?

R:/ En caso de que los planes, suscripciones, paquetes, etc. de la plataforma ofertada sea en base a consumo de
créditos/unidades, se espera que la plataforma ofertada tenga alertas y controles para limitar que se consuman
todos los créditos/unidades en un solo mes.
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Consulta No.5
Al tratarse de una solucion en la nube, ;existe alguna restriccion respecto a la region o pais donde deben residir
los datos de telemetria?

R:/ No existe restriccion por parte de la CNBS. Se espera que el oferente proponga una region que sea favorable
para el desempefio de la solucidn.

Consulta No.6
(Los servidores cuentan con salida directa a Internet hacia los endpoints del fabricante o el trafico debera pasar a
través de un proxy corporativo?

R:/ Se permitira el trafico saliente a Internet hacia los endpoints del fabricante.

Consulta No.7
Para la integracion mediante Single Sign-On (SSO) con Microsoft Entra ID, ;qué protocolo se prefiere (SAML
2.0 u OpenID Connect) y cuantos usuarios accederan a la plataforma?

R:/ Se prefiere SAML 2.0. Se estima que ingresaran a la plataforma un maximo de 10 usuarios.

Consulta No.8
(Podrian precisar los criterios que utilizara la GTIC para la emision del Acta Definitiva? ;La aceptacion
corresponde unicamente a la activacidon de la suscripcidn y habilitacion de accesos, o incluye la instrumentacidén
completa de los servidores contemplados dentro de los servicios profesionales?

R:/ La activacion de la suscripcion, la habilitacién de accesos, y la instrumentacion completa de los servidores
contemplados dentro de los servicios profesionales, y los controles necesarios implementados para limitar el
consumo de créditos/unidades en caso de ser necesario.

Consulta No.9
(Cuantas aplicaciones web deberan incluir la funcionalidad de seguridad en tiempo real (IAST o equivalente)?
R:/ Todas las aplicaciones web hospedadas en los servidores IIS.

Consulta No.10

(El alcance del proyecto contempla inicamente la implementacién inicial de la solucién, o también incluye
servicios de administracién, operacion y acompafiamiento durante los 12 meses de vigencia del contrato?

R:/ Solo contempla la implementacién inicial de la solucién.
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Consulta No.11
Sobre el uso de firmas en los documentos de la oferta: Solicitamos nos confirmen si es permitida la inclusién de
firma electrénica en los documentos y formularios que conforman la oferta. De ser afirmativo, ;jcudles son los
requisitos técnicos o legales especificos que debe cumplir dicha firma electronica para que sea considerada
totalmente valida por la institucion?

R:/ De conformidad al Articulo 27.- Reconocimiento de Firmas Electronicas y Certificados Extranjeros de la
Ley Sobre Firmas Electronicas (Decreto Legislativo No0.149-2013), reformada mediante Decreto Legislativo
No0.33-2020 contentivo de la Ley de Auxilio al Sector Productivo y a los Trabajadores ante los Efectos de la
Pandemia Provocada por el COVID-19: “Toda firma electronica creada o utilizada fuera de la Republica de
Honduras producira los mismos efectos juridicos que una firma creada o utilizada en Honduras, si presenta un
grado de fiabilidad equivalente. Los certificados de firmas electronicas emitidos por Autoridades o Entidades de
Certificacion extranjeras produciran los mismos efectos juridicos que un certificado expedido por Autoridades
Certificadoras nacionales, siempre y cuando tales certificados presenten un grado de fiabilidad en cuanto a la regularidad
de los detalles de este, asi como su validez y vigencia. Sin perjuicio de lo dispuesto en los parrafos anteriores, las partes
pueden acordar la utilizacién de determinados tipos de firma electrénicas o certificados. Ese acuerdo serd suficiente
a los efectos del reconocimiento transfronterizo, siempre que el mismo sea vdlido y eficaz de conformidad con la Ley y no
se requerird formalidad alguna para su reconocimiento. Tanto las firmas electronicas como los certificados electronicos
extranferos serdn vilidos, siempre que sean emitidos por una autoridad certificadora confiable y debidamente reconocida
a nivel internacional que cumpla con lo dispuesto en el parrafo primero de este articulo...” .

En tal sentido, se aclara que se permite la presentacion de firma electrénica en la Autorizacion del Fabricante,
Certificacion Accionaria y Constancias de Servicios de Satisfaccion extendidas en el exterior sin ser necesario
apostillar los documentos, sin embargo, se requiere de autenticar la copia del documento impreso con el documento
del correo original, siempre y cuando se cumplan las siguientes condiciones para acreditar grado suficiente de
fiabilidad:

a) Se debe presentar en fisico (impreso) el documento con firma electrénica ya sea en la etapa de presentacion de la
oferta original o en la etapa de presentacion de la documentacion de subsanacion

b) El documento fisico debe autenticarse como copia fiel del correo original

c¢) La firma electrénica deber ser certificada o avanzada, no se aceptara firmas manuscritas escaneadas y deben
contener el detalle de fecha y hora de la firma.

d) Adicional a la presentacion del documento fisico autenticado, el PDF del documento con firma electrénica debe
remitirse al correo oficial de licitaciones cnbslicitaciones@cnbs.gob.hn dentro de la fecha y hora limite indicada
para la presentacioén de ofertas o para la documentacién de subsanacidon para que la firma pueda validarse de
manera digital.

e) No se tomaran como validos los documentos remitidos al correo de manera extemporanea ni se tomard como
cumplido el requisito si no se cumplen todas las condiciones indicadas en el presente.

f) Solamente se acepta firma electronica en los siguientes tres (3) documentos: Autorizacion del Fabricante,
Certificacion Accionaria y Constancias de Servicios de Satisfaccion, y excepcionalmente en el Acuerdo de
Consorcio que no es aplicado por la mayoria de oferentes.

. Se presentan ejemplos del contenido esperado en el certificado de autenticidad:
“...el certificado de composicion accionaria es copia fiel del mismo por encontrarse el original resguardado en el correo
xxx@xxx.com ...”
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“...La autorizacion del fabricante es copia fiel por haber tenido a la vista el correo original remitido por xxx@xxx.com ...”

. Se presentan ejemplos/imagenes de firmas electronicas certificadas aceptadas por la CNBS:
CERTIFICAR DOCUMENTOS PDF CON
CERTIFICADO DIGITAL | |
informat ™%
digitalmente por . &
IcaCOtIdl informaticacotidi IO o)
ana.com d i
Fecha: 2017.09.01
ana.com o;:clza:za +02'00" [oEs §

Consulta No.12
Sobre el llenado del Formulario de Presentacion de Oferta (Inciso 'a"): En el texto de dicho formulario, el inciso
'a' indica que se deben detallar las enmiendas aceptadas bajo la instruccion "[indicar el numero y la fecha de
emision de cada Enmienda]". Nuestra consulta es: en caso de que, llegada la fecha de presentacion de la oferta,
la institucién no haya emitido ninguna enmienda al proceso, ;jcudl seria el texto o parrafo adecuado que ustedes
recomiendan colocar en este espacio para rellenarlo sin alterar la validez del documento? (Por ejemplo: "No
aplica", "No se emitieron enmiendas" u omitir el texto).

R:/ Se acepta cualquier de los siguientes enunciados: “NO APLICA”, “NO SE EMITIERON ENMIENDAS”,
“NINGUNA” y se hace la aclaraciéon de que dicho apartado NO debe quedar vacio.

Consulta No.13
Actualmente, nuestro fabricante nos ha extendido la Carta de Autorizacién debidamente firmada, pero utilizando
su propio formato corporativo. Por politicas internas de la marca, no les ha sido posible utilizar el formato
especifico detallado en la Seccion IV del pliegue de la licitacion CNBS. En este sentido, nos gustaria validar lo
siguiente:
o ;Esviable presentar la carta de autorizacion con el formato oficial del fabricante en lugar del formato de la
Seccion IV? El documento que poseemos acredita y comprueba plenamente que somos proveedores
autorizados para esta solucidon, cumpliendo con el proposito del requisito.

R:/ La Carta de Autorizacion extendida por el fabricante con su propio formato es aceptada tinicamente si el
contenido/ fondo de la misma se ajusta sustancialmente a lo indicado en el Formato consignado en la pagina 65
del documento base. Asimismo, la Comision Nacional de Bancos y Seguros se reserva el derecho de realizar
cualquier consulta ante el fabricante ya sea a direcciones de correo o pagina web.

La presente Circular Aclaratoria No.3 forma parte integral del documento base del referido proceso.

iyt

FERNANDO GONZALEZ VILLARS
Gerente Administrativo

Tegucigalpa, M.D.C., 28 de julio de 2026
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