OMISION NACIONAL
DE BANCOS Y SEGUROS

. . LPN-CNBS-001-2026 ,
“ADQUISICION Y RENOVACION DE SOLUCIONES DE CIBERSEGURIDAD PARA LA COMISION
NACIONAL DE BANCOS Y SEGUROS”

CIRCULAR ACLARATORIA No.3

La Comision Nacional de Bancos y Seguros (CNBS) comunica que, en atencion a consultas realizadas por participantes
registrados en la Licitacion Publica Nacional No. LPN-CNBS-001-2026 denominada “ADQUISICION Y
RENOVACION DE SOLUCIONES DE CIBERSEGURIDAD PARA LA COMISION NACIONAL DE
BANCOS Y SEGUROS” y de conformidad a lo dispuesto en el articulo 105 del Reglamento de la Ley de Contratacién
del Estado, parrafo segundo, se hacen las siguientes aclaraciones, tomando en consideracién que las primeras veinte
(20) consultas y sus respuestas aplican unicamente para el Lote 6: Servicio de Monitoreo, Deteccion y Respuesta a
Incidentes de Ciberseguridad en la Infraestructura Tecnolédgica de la CNBS.

Consulta No.1

“CONFIDENCIAL: Ver Anexo de la Circular Aclaratoria No.3. Este Anexo se compartira inicamente a los
participantes registrados que hayan presentado el Acuerdo de Confidencialidad conforme lo establecido en la
clausula TAO 7.1 de la Seccion II. Datos de la Licitacion del DB.”

Consulta No.2

“CONFIDENCIAL: Ver Anexo de la Circular Aclaratoria No.3. Este Anexo se compartira inicamente a los
participantes registrados que hayan presentado el Acuerdo de Confidencialidad conforme lo establecido en la
clausula TAO 7.1 de la Seccion II. Datos de la Licitacion del DB.”

Consulta No.3

“CONFIDENCIAL: Ver Anexo de la Circular Aclaratoria No.3. Este Anexo se compartira unicamente a los
participantes registrados que hayan presentado el Acuerdo de Confidencialidad conforme lo establecido en la
clausula TAQO 7.1 de la Seccion II. Datos de la Licitacion del DB.”

Consulta No.4

“(Qué integraciones de seguridad XDR en la nube tienen implementadas actualmente? (Ej.: Microsoft 365, Azure,
AWS, Duo, Okta, Google Workspace)”

R/= Microsoft 365
Consulta No.5

“En relacion con la seguridad de endpoints, ;requieren un servicio gestionado o inicamente monitoreo mediante
XDR? (Gestionado / Monitorizado)”’

R/= Tal como lo establece el Documento de Licitacion, Seccion VI. Lista de Requisitos, Lote 6, Caracteristicas del
Servicio, numerales “1. El servicio de Monitoreo, Deteccidén y Respuesta a Incidentes de Ciberseguridad debera contar
con las siguientes funciones y caracteristicas:

1.1. Monitoreo Continuo: Monitorear los eventos que sucedan en la Infraestructura Tecnologica de la CNBS, a fin de
identificar actividades sospechosas o maliciosas en tiempo real (real-time).
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1.2. Deteccion de Incidentes: Detectar incidentes de ciberseguridad que afecten la infraestructura tecnoldgica de la
CNBS, provenientes de amenazas internas y/o externas. El proveedor del servicio debera estar en la capacidad de
identificar y depurar falsos positivos, asi como realizar la correspondiente priorizacién de alertas.

1.3. Respuesta a Incidentes: Brindar respuesta inmediata y/o automatica sobre incidentes con patrones de
comportamiento citados en el framework de MITRE ATT&CK y que, a criterio del proveedor del servicio, en base a
su criterio de experto, convenga configurar una respuesta automatica; mientras que, para el resto de los incidentes
detectados, brindar acompafiamiento y asesoria para dar respuestas a los mismos.

1.5. El servicio debera contar con una plataforma que integre la(s) solucion(es) necesaria(s) para el monitoreo,
deteccion y respuesta de incidentes de ciberseguridad. Dicha plataforma debera tener las siguientes capacidades:
1.5.1. Realizar ingesta, correlacion y almacenamiento de insumos provenientes de diferentes fuentes en un ambiente
de trabajo hibrido, tanto en premisa (on-premise): servidores (fisicos y virtuales), equipos de comunicacién, Next
Generation Firewall NGFW); como soluciones en la nube (cloud-based-systems). Dicha actividad debe realizarse no
solamente de la data proveniente de la instalacidon de agentes en las fuentes, conectores o reenvio de logs mediante
protocolo syslog hacia el colector de eventos, sino también de la captura de trafico de red a través de puerto espejo en
el Switch Core de la CNBS, a fin de identificar e investigar diversos tipos de ataques.

1.5.2. Incorporar capacidades UEBA (User and Entity Behavior Analytics), que se enfoque en analizar el
comportamiento de usuarios y entidades para detectar actividades potencialmente maliciosas y anomalas.

1.5.3. Utilizar machine learning/inteligencia artificial para detectar actividades an6malas.

1.5.4. Contar con solucion SOAR para la orquestacion de eventos, automatizacion y brindar, a nivel de XDR o
solucion semejante, respuesta inmediata y/o automatica sobre incidentes con patrones de comportamiento citados en
el framework de MITRE ATT&CK y que, en base al criterio experto del proveedor del servicio, convenga configurar
una respuesta automatica. Dicha respuesta debera ser compatible o integrable con la Solucion de Proteccion Perimetral
y demas soluciones de Proteccion de la CNBS.”

Consulta No.6
“CONFIDENCIAL: Ver Anexo de la Circular Aclaratoria No.3. Este Anexo se compartira inicamente a los
participantes registrados que hayan presentado el Acuerdo de Confidencialidad conforme lo establecido en la
clausula TAQO 7.1 de la Seccion II. Datos de la Licitacion del DB.”

Consulta No.7
“;Cuantos endpoints requieren ser monitoreados?”’

R/= Como lo establece el Documento de Licitacion, Seccion VI. Lista de Requisitos, Lote 6, Informacion General:

Informacion General:

Capacidad Dato

Cantidad de nodos a ser monitoreados mediante Agente.
Conectores o reenvio de Logs mediante protocolo syslog:
Servidores fisicos y/o virtuales, equipos de comunicacion, 160 nodos
INGEFW, Soluciones de Ciberseguridad. tanto on premise
como en Nube

600 Endpoints Gestionados a través
Endpoints de Soluciones de Proteccion de
Endpoints

|Activos en la Red a ser monitoreados a través de Puerto|1.500 (incluye los mnodos ¥
Espejo Endpoints arriba indicados)
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Consulta No.8

“(En qué ubicacion (on-premise o nube) se encuentra alojado el servidor de gestion de endpoints?”’
R/= En Nube.

Consulta No.9
“CONFIDENCIAL: Ver Anexo de la Circular Aclaratoria No.3. Este Anexo se compartira inicamente a los
participantes registrados que hayan presentado el Acuerdo de Confidencialidad conforme lo establecido en la
clausula TAO 7.1 de 1a Seccion II. Datos de la Licitacion del DB.”

Consulta No.10
“CONFIDENCIAL: Ver Anexo de la Circular Aclaratoria No.3. Este Anexo se compartira inicamente a los
participantes registrados que hayan presentado el Acuerdo de Confidencialidad conforme lo establecido en la
clausula TAQO 7.1 de la Seccion II. Datos de la Licitacion del DB.”

Consulta No.11
“CONFIDENCIAL: Ver Anexo de la Circular Aclaratoria No.3. Este Anexo se compartira inicamente a los
participantes registrados que hayan presentado el Acuerdo de Confidencialidad conforme lo establecido en la
clausula TAO 7.1 de la Seccion II. Datos de la Licitacion del DB.”

Consulta No.12
“En cuanto a la infraestructura de seguridad de red: ;Cuantos sitios o ubicaciones poseen?”
R/= Sitio Principal actualmente en produccion y Sitio Alterno en Proceso mediante Licitacion bajo expediente LP-
CNBS-001-2026.

Consulta No.13
“CONFIDENCIAL: Ver Anexo de la Circular Aclaratoria No.3. Este Anexo se compartira inicamente a los
participantes registrados que hayan presentado el Acuerdo de Confidencialidad conforme lo establecido en la
clausula TAO 7.1 de la Seccion II. Datos de la Licitacion del DB.”

Consulta No.14
“CONFIDENCIAL: Ver Anexo de la Circular Aclaratoria No.3. Este Anexo se compartira iinicamente a los

participantes registrados que hayan presentado el Acuerdo de Confidencialidad conforme lo establecido en la
clausula JAO 7.1 de la Seccion II. Datos de la Licitacion del DB.”
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Consulta No.15
“En caso de multiples sitios, ;existen conexiones entre ellos (VPN, MPLS u otras)?”’

R/= VPN, por lo que es transparente para el oferente la ubicacion de los equipos en sitio alterno.

Consulta No.16

“;Disponen de algiun hipervisor o entorno virtual donde pueda alojarse el agente colector XDR, en caso de no
contar con hardware dedicado?”

R/= La CNBS utiliza como plataforma de hipervisor, Hyper-V y tal como lo sefiala el Documento de Licitacion,
Seccién VI. Lista de Requisitos, Lote 6, Requisitos Adicionales, numeral 10 "...En caso de que la propuesta incluya el
hospedaje de uno o varios appliances virtuales en la Infraestructura de la CNBS, el oferente deberd indicar claramente
en su oferta los recursos técnicos requeridos. La CNBS evaluard y comunicara si cuenta con la capacidad para hospedar
el(los) appliance(s) virtual(es) propuesto(s), considerando la compatibilidad con su infraestructura tecnologica y la
disponibilidad de recursos."

Consulta No.17

“CONFIDENCIAL: Ver Anexo de la Circular Aclaratoria No.3. Este Anexo se compartira inicamente a los
participantes registrados que hayan presentado el Acuerdo de Confidencialidad conforme lo establecido en la
clausula TAO 7.1 de la Seccion II. Datos de la Licitacion del DB.”

Consulta No.18

Seccion VI Lista de Requisitos. Numeral 1.5.1. Realizar ingesta, correlacion y almacenamiento de insumos provenientes de
diferentes fuentes en un ambiente de trabajo hibrido, tanto en premisa (on premise): servidores (fisicos y virtuales), equipos de
comunicacion, Next Generation Firewall (NGFW); como soluciones en la nube (cloud-based systems). Dicha actividad debe
realizarse no solamente de la data proveniente de la instalacion de agentes en las fuentes, conectores o reenvio de logs mediante
protocolo syslog hacia el colector de eventos, sino también de la captura de trdfico de red a través de puerto espejo en el Switch
Core de la CNBS, a fin de identificar e investigar diversos tipos de ataques. (Existen restricciones regulatorias, operativas
o de seguridad que limiten la implementacién de un modelo hibrido, en el cual los componentes de recoleccion e
integracion de datos se desplieguen en sitio (on-premises), mientras que la operacion y monitoreo del SOC se lleven
a cabo fuera del territorio de Honduras?”

R/= No existen restricciones regulatorias ni operativas. En cuanto a seguridad, tal como lo sefiala el Documento de
Licitacion, Seccion VI. Lista de Requisitos, Lote 6, Requisitos Adicionales, numeral 18 "Certificacion vigente ISO/TEC
27001:2022 de su SOC (Centro de Operaciones de Seguridad), que acredite los mecanismos de Seguridad para asegurar
la confidencialidad, integridad y disponibilidad de la informacién involucrada en los servicios prestados.

Consulta No.19

“Numeral 18. Certificacion vigente ISO/IEC 27001:2022 de su SOC (Centro de Operaciones de Seguridad), que acredite los
mecanismos de Seguridad para asegurar la confidencialidad, integridad y disponibilidad de la informacion involucrada en los
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servicios prestados. (Para la certificacion del SOC solicitada, es valido presentar certificaciones del personal en
ISO/IEC 27001? Asimismo, ;es posible complementar este requisito con certificaciones adicionales equivalentes o
complementarias que respalden la operacion del SOC propuesto?”

R/= Tal como lo sefiala el Documento de Licitacion, Seccidén VI. Lista de Requisitos, Lote 6, Requisitos Adicionales,
numeral 18, se establece explicitamente la certificacion vigente del SOC (Centro de Operaciones de Seguridad), lo cual
implica una certificacion organizacional, emitida por un organismo certificador acreditado, que evidencie que el SOC
opera bajo un Sistema de Gestion de Seguridad de la Informacion (SGSI) conforme a la norma ISO/IEC 27001:2022.
En ese sentido, las certificaciones del personal no se consideran validas para el cumplimiento del requisito, ya que no
sustituyen ni equivalen a la certificacion del servicio o de la organizacion. Las certificaciones adicionales podran
presentarse Unicamente como respaldo complementario; sin embargo, no seran consideradas validas para dar
cumplimiento al requisito exigido, ni como equivalentes o sustitutas de la certificacion ISO/IEC 27001:2022 del SOC.

Consulta No.20

“Seccion VI Lista de Requisitos ;Es necesario incluir la conectividad como parte del alcance del servicio? En caso
afirmativo, Jexiste algun proveedor, tecnologia o protocolo de preferencia que deba considerarse?”

R/=No se esta solicitando conectividad, en caso de requerir alguna conexion, se levantara un tunel VPN site-to-site.

Consulta No.21

“;Puede presentarse con firma digital la autorizacion del fabricante ya que en el proceso anterior de 2024 para estas
mismas soluciones presentamos estos documentos de esa manera o necesitan que se presenten apostillados?”’

R/= Ver Enmienda No.1 del 14 de abril de 2026 que contiene los parametros de firma electrénica aceptados por la
Comision Nacional de Bancos y Seguros.

Consulta No.22

“Considerando que son renovaciones, ;qué informacion requieren que sea proporcionada en la parte técnica?
Podriamos presentar solo un cuadro de cumple / no cumple?”

R/= Si, presentar cuadro de cumple/no cumple a lo sefialado en el Documento de Licitacién, Seccién VI. Lista de
Requisitos, Lote 7: Informacion General, Numeral 1 y Numeral 2, debiendo consignar el SKU, numero de parte,
nombre de plan, y/o cualquier identificador de la licencia/suscripcién a renovar que corresponda. Asi como dar
cumplimiento al Requisito General de dicho Lote, Incluyendo constancia de fabricante que indique que el proveedor
es un distribuidor autorizado de la solucion.

Consulta No.23

“;Requieren sobres separados para la presentacion de la informacion legal, técnica, financiera y econdomica?
(Podemos entregar un solo sobre y un solo encuadernado considerando que estaremos participando en varios
lotes?”
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R/= Conforme a la Clausula TAO 23.2 de la Seccion II. Datos de la Licitacion (pagina 38 del documento base), la
informacién debe separarse en sobres diferentes indicando “Legal, Técnica, Financiera y Econémica” con la aclaracion
de la informacion legal, financiera y econdmica es la misma para la participacion de uno, varios o todos los lotes. En
el sobre que contiene la documentacion técnica debe constar la informacion técnica requerida para cada lote, dejando
clara a qué lote pertenecen los documentos. En el caso que se presente un solo sobre, se debe dejar claro cual es la
documentacion técnica que proponen para los lotes ofertados. En ambos casos de presentacion, toda la informacion
debe estar foliada conforme a lo indicado a la clausula TAO 22.1 de la Seccién II. Datos de la Licitacion (pagina 37
del documento base). No es necesario presentar copias.

Consulta No.24

“Especificaciones Técnicas

Lote No. 05 Renovacion de Licencias y Soporte de Solucion para la Gestion de Actualizaciones (Patch Manager)
Caracteristicas

Lista de Precios y Plan de Entregas

Fecha Limite de Entrega: 15 Dias Calendario después de la firma del contrato

Consulta: Respecto al plazo de entrega establecido en los términos de referencia, respetuosamente deseamos
plantear una consideracion técnica sobre su viabilidad. La solucion requerida, basada en nube, implica una
implementacion integral desde cero, que contempla instalacion, configuracion, integracion con el entorno y
validacion controlada, por lo que un plazo de 15 dias calendario resulta insuficiente para garantizar una ejecucion
adecuada y alineada a buenas practicas. En este sentido, sugerimos respetuosamente evaluar una ampliacion del
plazo, tomando en consideracion el tiempo que fue establecido por la Comision Nacional de Bancos y Seguros en
la adquisicion original de este lote, el cual respondia de forma mas realista a la complejidad de la implementacion.

R/=El plazo de 15 dias calendario es para la activacion y asignacion de las licencias a la cuenta de la CNBS. Parala
configuracién inicial y el enrolamiento de 20 estaciones de trabajo no existe fecha limite, pero tomar en consideracién
que no se emitird acta de recepcion del producto hasta haberse cumplido esta actividad.

Consulta No.25

Lote No. 06 Servicio de Monitoreo, Deteccion y Respuesta a Incidentes de Ciberseguridad en la Infraestructura
Tecnoldgica de la CNBS

Formulario Lista de Precios

Datos para que el Oferente proponga la cantidad de meses de servicio

Fecha estimada para inicio del contrato: 15 de Mayo de 2026

Consulta: Respecto a la fecha estimada para inicio de contrato, 15 de Mayo de 2026, apreciamos confirmar si esta
fecha se encuentra actualizada considerando que la apertura de ofertas es el 22 de Abril y que entre esta fecha y la
fecha estimada de inicio de contrato, 15 de Mayo, transcurren un promedio de tres (3) semanas en la que se debera
cumplir el proceso de subsanacion, si fuera el caso, adjudicacion y oficializar la firma del contrato? Agradecemos
su confirmacion.”

R/=Ver Enmienda No.1 del 14 de abril de 2026.
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Consulta No.26

“Favor aclarar si, para efectos de la presente licitacion, la CNBS aceptara documentos suscritos mediante firma
electronica simple, firma electronica avanzada y/o firma digital, y cual de dichas modalidades considera valida
para cada tipo de documento de la oferta.”

R/= Ver Enmienda No.1 del 14 de abril de 2026 que contiene los parametros de firma electronica aceptados por la
Comision Nacional de Bancos y Seguros.

Consulta No.27

“En caso de aceptar firma electronica o firma digital, favor indicar si la CNBS exige que la misma provenga de un
prestador de servicios de certificacion acreditado en Honduras, o si también aceptara certificados emitidos en el
extranjero, siempre que permitan verificar autenticidad, integridad y no repudio del documento.”

R/= Ver Enmienda No.1 del 14 de abril de 2026 que contiene los parametros de firma electrénica aceptados por la
Comision Nacional de Bancos y Seguros.
Consulta No.28

“;Cuales documentos de la oferta deben presentarse necesariamente con firma autografa y cuales pueden
presentarse validamente con firma electronica o digital?”

R/=Los unicos documentos que pueden presentarse con firma electronica son la Autorizaciéon del Fabricante,
Certificacion Accionaria y Constancias de Servicios de Satisfaccion, y excepcionalmente el Acuerdo de Consorcio. Ver
Enmienda No.1 del 14 de abril de 2026 que contiene los parametros de firma electronica aceptados por la Comision
Nacional de Bancos y Seguros.

Consulta No.29

“Favor aclarar si las declaraciones juradas requeridas en el proceso deben presentarse exclusivamente en original
fisico con firma autenticada ante notario, o si podran presentarse con firma electronica avanzada del suscriptor y,
en su caso, en qué condiciones.”

R/=Todas las declaraciones juradas deben presentarse exclusivamente en original fisico con firma autenticada ante
notario. Ver Enmienda No.1 del 14 de abril de 2026 que contiene los pardmetros de firma electronica aceptados por la
Comisién Nacional de Bancos y Seguros.

Consulta No.30

“En el caso de documentos emitidos en el extranjero, tales como cartas del fabricante, autorizaciones del
fabricante, certificaciones, constancias corporativas, poderes 0 documentos equivalentes, favor indicar si seran
aceptados cuando estén suscritos electronicamente o digitalmente por su emisor. Y, en caso de ser firmadas
electronicamente, ;debe el documento ser apostillado?”

R/= Los tnicos documentos que pueden presentarse con firma electronica son la Autorizacion del Fabricante,
Certificacidon Accionaria y Constancias de Servicios de Satisfaccion, y excepcionalmente el Acuerdo de Consorcio. Ver
Enmienda No.1 del 14 de abril de 2026 que contiene los parametros de firma electronica aceptados por la Comision
Nacional de Bancos y Seguros. Si los instrumentos publicos en los que consta la constitucion de la empresa,
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modificacién de denominacion social, aumento o disminucion de capital, poder de representacion, etc., son expedidos
en el exterior, deben apostillarse y autenticarse para tener validez en Honduras.

Consulta No.31

“Favor aclarar si la sola impresion en papel de un documento originalmente firmado electronicamente o
digitalmente sera suficiente para su admision en este proceso, o si debe acompaifiarse de evidencia adicional de
validacion del certificado o de la firma.”

R/= Ver Enmienda No.1 del 14 de abril de 2026 que contiene los parametros de firma electrénica aceptados por la
Comision Nacional de Bancos y Seguros. Adicionalmente a la impresion en papel de un documento originalmente
firmado electrénicamente, se requiere la remisién del PDF al correo oficial de licitaciones para comprobar su validez.
Es opcional acompafiar el reporte de veracidad ya que esta sera comprobada contra el PDF.

Consulta No.32

“En caso de presentarse documentos firmados electronicamente o digitalmente, la falta de un criterio previamente
definido por la administracion podra ser causal de rechazo o descalificacion de la oferta.”

R/=En caso de no cumplir con los parametros consignados en la Enmienda No.1 del 14 de abril de 2026 o que el PDF
no pueda ser validado de manera digital, el requisito esta sujeto a subsanacion. Si este requisito es presentado en etapa
de subsanacién y no cumple con lo dispuesto, se incurre en una causal de descalificacion por no cumplir
sustancialmente con lo requerido.

La presente Circular Aclaratoria No.3 forma parte integral del documento base del referido proceso de licitacidn, asi
como su Anexo en el que constan diez (10) consultas y sus respectivas aclaraciones que han sido clasificadas como
“CONFIDENCIALES” de conformidad a lo establecido en la clausula IAO 7.1 de la Seccién II. Datos de la Licitacién

del Documento Base.
& —

FERNANDO GONZALEZ VILLARS
Gerente Administrativo

Tegucigalpa, M.D.C., 14 de abril de 2026
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