Tegucigalpa MDC,
30 de junio de 2023

ABN-5304/2023

Senores i i
OFERENTES LICITACION PUBLICA No.13/2023
Ciudad

Estimados sefiores:

Referente a las consultas recibidas sobre el pliego de condiciones de la Licitacién Publica No.13/2023, para la
contratacion del servicio de alerta temprana para la deteccion de suplantacion técnica en internet de sistemas
propiedad del Banco Central de Honduras, se informa lo siguiente:

Consulta No. 1
Cantidad de dominios

Respuesta
Los dominios oficiales del BCH son: bch.hn y bch.gob.hn, pero no debe limitarse a servicios www, si no a
cualquier sitio relevante que pretenda engafar a usuarios a los dominios anteriores.

Consulta No. 2
Cantidad de subdominios

Respuesta
Los subdominios no forman parte de las especificaciones técnicas.

Consulta No. 3
Detallar cuantos dominios internos y Externos

Respuesta

¢ Los dominios internos no forman parte de las especificaciones técnicas.

e Los dominios oficiales del BCH son: bch.hn y bch.gob.hn, pero no debe limitarse a servicios www, si no a
cualquier sitio relevante que pretenda engaiiar a usuarios a los dominios anteriores

Consulta No. 4
Detallar las ips las ip publica y privada asociada a los dominios.

Respuesta
La informacion es de caracter reservada, la misma serd brindada al oferente una vez resulte adjudicado.

Consulta No. 5
Solicitamos se nos indique la cantidad de usuarios con correo electronico institucional

Respuesta
Se dispone de 1,114 cuentas de correo electrénico institucional, el oferente no debe limitarse a una cantidad
de cuentas de correo determinada, debido a que las mismas pueden cambiar en funcién del tiempo.
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Consulta No. 6
Caracteristicas de deteccion
1.3 Deteccion de imdgenes propiedad y utilizadas por el BCH
e ¢E5 un requerimiento indispensable?
o ¢Necesitan un procedimiento especifico o se puede ofrecer afternativas?

Respuesta
El requerimiento y procedimiento a seguir deben ser de conformidad a lo indicado en los numerales 3.1.1.3.
deteccidn de imagenes propiedad y utilizadas por el BCH descrito en el pliego de condiciones.

Consulta No. 7
Perfil de ataque a detectar:
Listas de cuentas de correos fraudulentos en el que se pretende engariar al receptor del BCH (Phishing).
Ataques dirigidos para engariar a usuarios especificos (Spear phishing).
e (BCH puede proporcionar un buzon de reportes (abusebox) para obtener analizar y extraer dicha lista?
e ¢En este requerimiento desean adquirir un servicio de implementacion del estandar DMARC?

Respuesta

e BCH no proveera buzon de reportes (abusebox), la fuente de informacion debe ser a lo externo de BCH, el
servicio debe ser de conformidad a lo indicado en los numeral 3.1.1, perfil de ataque a detectar, numeral
1.

o El servicio de implementacion del estdndar DMARC no forma parte de las especificaciones técnicas por lo
que no es requerido ese servicio.

Consulta No. 8
Mecanismos de deteccion:
Sitios fraudulentos asociados al BCH con el escaneo de HTML, SSL/TLS, HEADERS, imdgenes en sus diferentes
formatos (JPG y PNG).
e ¢Es un requerimiento indispensable o se pueden ofrecer alternativas?

Respuesta

El requerimiento debe ser de conformidad a lo indicado en numeral 3.1.1, mecanismos de deteccién, numeral
1 sitios fraudulentos asociados al BCH con el escaneo de HTML, SSL/TLS, HEADERS, imagenes en sus diferentes
formatos (JPG y PNG).

Consulta No. 9
Automatizacion del servicio:
La herramienta debe tener Ia facilidad de poder detectar en tiempo real nuevos sitios creados en internet y
redes sociales:
o ¢El termino tiempo real es un requisito indispensable? Técnicamente hablando en algunos items de
este listado no es posible detectar en tiempo real.
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A Respuesta
El servicio debe ser de conformidad a lo indicado en el numeral 3.1.1, automatizacién del servicio, la
herramienta debe tener la facilidad de poder detectar en tiempo real nuevos sitios creados en internet y redes

sociales como ser:

a) Sitios Web

b) Blogs

¢) Cuentas en Facebook
d) Cuentas en Instragram
e) Cuentas en LinkedIn

f) Cuentas en Twitter

g) Cuentas en YouTube
h) Entre otro.

Consulta No. 10
Ofras Preguntas:
e ¢Podrian enviar el listado de dominios a proteger?
e ZPodrian enviar el listado de marcas a proteger? Deben ser marcas registradas.
*» (QUE cantidad de incidentes tienen hoy dia? Cuantos takedowns esperarian en 1 mes

Respuesta

» Los dominios oficiales del BCH son: bch.hn y bch.gob.hn, pero no debe limitarse a servicios www, si no a
cualquier sitio relevante que pretenda engafiar a usuarios a los dominios anteriores.

» La marca a proteger es la que esta relacionada con el nombre de Banco Central de Honduras (BCH) sin
embargo esta no debe limitarse, considerar Io indicado en las especificaciones técnicas numeral 3.1.1,
caracteristicas de deteccidn.

o La cantidad de Take-downs es minimo diez (10) por cada afio de servicio de conformidad a lo indicado al
numeral 3.1.1, cantidad de gestiones para dar de baja al sitio que suplanta sistemas o servicios de BCH
(take-down).

Atentamente, ; ._.',},'.'-.‘ /
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FANNY MARISABEL TUREIOS BARRIOS
S¢cretaria a.i. de la Comisioh de Compras y Evaluacion y
Jéfe a.i. Departamento de Adquisiciones y Bienes Nacionales
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