Tegucigalpa, MDC,

14 de febrero de 2020
ABN-1501/2020

Sefores Oferentes
Ciudad

Ref: Licitacion Publica No.41/2019
Estimados senores oferentes:

Hacemos referencia a la Licitacion Plblica No.41/2019 para la contratacion del suministro,
instalacion, configuracidn e integracion de una solucion de ciberseguridad para proteccion
perimetral, en los edificios del Banco Central de Honduras (BCH), ubicados en el Bulevar
Fuerzas Armadas en la capital de la Republica y en la sucursal en la ciudad de San Pedro
Sula; a fin de brindar respuesta a lo requerido, se informa lo siguiente:

Pregunta No.1
Sobre el punto 3.1.1 #4 ¢Nos podria confirmar si a los 1,000 usuarios se les activara las
caracteristicas IPS, Antivirus, Filtrado Web, Anti Spyware, Anti Malware, Ransomware?

Respuesta:

Si. La informacion solicitada esta detallada en el pliego de condiciones de este proceso en la
pagina 62, del numeral 3.1.1, numeral 4:
| No. Caracteristica Requerimientos Técnicos |

"4 | Ndmero de usuarios a | Estimado de un mil (1000) usuarios.
filtrar/inspeccionar trafico.

Pregunta No.2
cQué funcionalidad llevaran a cabo los equipos a adquirir: ¢Funcionalidad de VPN,
Proteccion de Perimetro o Firewall de segmentacion interna (ISFW)?

Respuesta:
La informacion solicitada estd detaliada en el pliego de condiciones de este proceso en las

paginas 62 y 63, del numeral 3.1.1, en los numerales 9,10 y 11:

No. Caracteristica Requerimientos Técnicos

9 Funcionalidad de VPN
“-Licenciamiento para al menos 100 Tuneles
IPSec.”

‘.‘.-.Licencia SSL/TLS VPN para 50 Usuarios”.

10 IPS (Sistema de Prevenciéon de | ...-“La solucién debe tener la capacidad de
Intrusos —Intrusidon Prevention | inspeccionar al menos 200Mbps de trafico
System) hacia Internet (ancho de banda provista por
los dos ISP (Internet Service Provider). Se
estiman 100 Mbps de inspeccidn de tréfico

SSL/TLS.”
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11 Filtrado Web. -URL por categorias
-Bloqueo de mensajeria instantanea por
aplicacion, ejemplo: Skype, Facebook,
Whatsapp, Telegram, etc.)
-Listas negras (inclusiones).
-Listas blancas (exclusiones).
| -El filtrado debe realizarse inclusive para
| Trafico cifrado SSL/TLS.

Por tanto, los equipos a adquirir deben tener la funcionalidad de VPN y proteccion de
perimetro.

Pregunta No.3
Sobre el punto 3.1.1 #3 Rendimiento del estado de conexion. ¢A qué paréametros se refiere,
Throughput NGFW, Throughput TCE/UDP o Threat Protection?

Respuesta:
Lo solicitado en el pliego de condiciones es un requerimiento integral, por tanto, la solucién

que se oferte debe cumplir con los requerimientos de rendimiento y deteccién de intrusos
de forma congruente con la cantidad de usuarios y sesiones concurrentes requeridas;
ademas, el oferente debe asegurar que los equipos ofertados cumplen con todas las
especificaciones técnicas y funcionalidades requeridas por el Banco.

Pregunta No.4
Un (1) cluster serd instalado en el Centro de Computo Primario. - Un (1) cluster serd
instalado en el Centro de Computo Alterno. ¢A donde se encuentran ubicados los centros de

Computo (Ciudades)?

Respuesta:
Un (1) cidster a ser instalado en Tegucigalpa Bulevar Fuerzas Armadas en la Capital de la

Republica.
Un (1) clister a ser instalado en la Sucursal en la Ciudad de San Pedro Sula, quinta avenida
2da. calle barrio El Centro.

Pregunta No.5
Por favor especificar una tasa de logs por dia o de historico de logs.

Respuesta:
La informacidn solicitada esta detallada en el pliego de condiciones de este proceso en las

paginas 63, del numeral 3.1.1, en los numerales 12:

12 | Administracién -"Log de eventos local y envio a servidor syslog”

Por tanto, la solucion solicitada debe enviar los logs locales a un servidor proporcionado por
el BCH (no se requiere servidor) que permita el almacenamiento de este tipo de
informacién (por dia e histdrica). (
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Pregunta No.6

Herramienta de gestion centralizada para dos clisteres (¢Aceptan  soluciones
complementarias para cumplir con este requerimiento? En caso de ser afirmativo cual
preferiblemente desean fisico, virtual o en la nube.

Nota: En caso de aceptar la solucion virtual tienen los requerimientos tales con maquinas
virtuales con VMware, (¢Hyper-V y el espacio disponible en cuanto a memoria y
almacenamiento?

Respuesta:
1. Si, pero debe ser nativo del fabricante; conforme esta detallado en el pliego de

condiciones de este proceso en las paginas 63, del numeral 3.1.1, en numerales 13:

13 Herramienta de gestion
centralizada para dos cllsteres. -Debe ser nativo del fabricante

2. Deben ser fisicos, conforme esta detallado en el pliego de condiciones de este
proceso en las paginas 62, del numeral 3.1.1, en el numeral 1:

1 ' Cantidad de equipos Cuatro (4), configurados en dos clisteres
de dos equipos cada uno; en alta
disponibilidad (debe ser automatico el

| intercambio de equipo en caso de falla de

uno de ellos), la agrupacion por clister
sera por segmento de red a proteger.

| -Un (1) clister sera instalado en el Centro
de Cémputo Primario. I
-Un (1) clister sera instalado en el Centro |
de Computo Alterno.

El oferente debe asegurar que los equipos ofertados cumplen con las especificaciones
técnicas y funcionalidades requeridas por el Banco.

Atentamente,

SARA DU zdy;fic)[)/ﬁmes

Secretaria) € la Comision de Compras y Evaluacion
Jefe a.i. Departamento de Adquisiciones y Bienes Nacionales

GAF/IMP/DGE
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