Tegucigalpa, MDC,
1 de agosto de 2023

ABN-6163/2023

Sefores
OFERENTES
Ciudad

Ref.: LICITACION PUBLICA No.17/2023

Estimados sefiores:

Hacemos referencia a la Licitacion Publica No.17/2023, para la contratacion del suministro, instalacién,
configuracién e integracion de seis (6) equipos de ciberseguridad distribuidos de la manera siguiente:
cuatro (4) para el Centro de Coémputo Alterno (CCA), ubicado en la Sucursal del Banco Central de Honduras
en la ciudad de San pedro Sula, Cortés, para ser utilizados en modalidad de contingencia ambito LAN y
extranet y dos (2) para el Centro de Cédmputo Principal (CCP), ubicado en el edificio principal del Banco
Central de Honduras en el Bulevar Fuerzas Armadas en la capital de la Republica, para ser utilizados en
modalidad primaria del ambito LAN; al respecto, se informa que se han efectuado las consultas siguientes:

Item 1:

Consulta No.1:
“Confirmar que se deben incluir dos FN-TRAN-SX (1GE SFP SX transceiver module) para cada fortigate”,

Respuesta

Se deben incluir los slots con sus respectivos médulos de conformidad a lo indicado en el numeral 3,
Especificaciones Técnicas y Condiciones de Contratacién, subnumeral 3.1, numeral 4, Cantidad de puertos
minimo.

No. Caracteristica Requerimientos técnicos

-Uno (1) RI45 MGMT

-Dos (2) 1 GE SFP SLOT con sus respectivos modulos de un (1)
Cantidad de GB-SX incluidos.

puertos minimo -Doce (12) GE RJ45

-Uno (1) Consola

-Dos (2) Alta disponibilidad

Nota: Considerar las Especificaciones Técnicas del Pliego de Condiciones de la Licitacién Publica
No.17/2023 corregido, el cual puede ser examinado en el Sistema de Informaciéon de Contratacion y
Adquisiciones del Estado de tlonduras (IlonduCompras) en la direccion electrénica:

yen i oc 1/acerca




ABN-6163/2023
Pagina No.2

Consulta No.2:
“Indicar si se debe ofertar Fortigates con disco duro interno para el almacenamiento de logs”.

Respuesta
El suministro de disco duro interno no es parte de las especificaciones técnicas.

Consulta No.3:
“Indicar si la modalidad a configurar del HA es activo-pasivo”,

Respuesta

La configuracion de esta caracteristica sera definida en el plan de trabajo de conformidad a lo indicado en
el numeral 3, Especificaciones Técnicas y Condiciones de Contratacion, subnumeral 3.4.2, que literalmente
indica:

"3.4.2 El Contratista debe presentar al BCH una propuesta del plan de trabajo para ejecutar las tareas de
instalacion, configuracién, integracidn de servicios y pruebas en las instalaciones del BCH en las localidades
convenidas segun la distribucion requerida, mdximo quince (15) dias hdbiles posteriores a la fecha en que el
BCH notifique al Contratista la aprobacion del contrato por parte del Directorio del Banco. Dicho plan serd
homologado con personal del Departamento de Tecnologia y Comunicaciones, previo al inicio de las
actividades de entrega de los bienes objeto de este proceso (solo se entregardn diagramas de interconexiones
al Oferente contratado)”.

Consulta No.4:
“Indicar el nivel de suscripcién a incluir en los equipos Fortinet: Advanced Theat Protection, Unified Threat
Protection o Enterprise Protection”.

Respuesta
El nivel de suscripcién requerido debe ser de conformidad a lo indicado en el numeral 3, Especificaciones
Técnicas y Condiciones de Contratacién, subnumeral 3.1, numeral 18, Servicios de Seguridad.

No. | Caracteristica Requerimientos técnicos

Forticare 24x7

Servicios de Fortiguard IPS Service

18 Sequridad FortiGuard Advanced Malware Protection (AMP)
Tres (3) afios a partir de la fecha de recibo a

satisfaccion

Consulta No.5:
“Indicar si se debe incluir servicios SOC. En caso afirmativo, indicar el alcance SOC”.

Respuesta
Los servicios de SOC, no son parte de las especificaciones técnicas.



ABN-6163/2023
Pagina No.3

Item 2:

Consulta No.6:
“Confirmar que se deben incluir cuatro FN-TRAN-SX (1GE SFP SX transceiver module) para cada Fortigate”.

Respuesta

Se deben incluir los slots con sus respectivos modulos de conformidad a lo indicado en la numeral 3,
Especificaciones Técnicas y Condiciones de Contratacién, subnumeral 3.2, numeral 4, Cantidad de puertos
minimo por cada equipo.

No. Caracteristica Requerimientos técnicos

-Dos (2) RJ45 HA/MGMT
-Cuatro (4) SLOT de diez {(10) GE SFP+ con sus

Cantidad de | respectivos modulos de diez (10) GB-SX incluidos.
4 puertos minimo por | -Cuatro (4) SLOT de un (1) GE SFP con sus
cada equipo respectivos moédulos de un (1) GB-SX incluidos.

-Dieciséis (16) GE RJ45 (perfiles LAN, WAN y DMZ)
-Una (1) Consola

Consulta No.7:
“Confirmar que se deben incluir cuatro FN-TRAN-SFP+SR (10GE SFP+ transceiver module, short range) para
cada Fortigate”.

Respuesta

Se deben incluir los slots con sus respectivos médulos de conformidad a lo indicado en la numeral 3,
Especificaciones Técnicas y Condiciones de Contratacion, subnumeral 3.2, numeral 4, Cantidad de puertos
minimo por cada equipo.

No. Caracteristica Requerimientos técnicos

-Dos (2) Ri45 HA/MGMT
-Cuatro (4) SLOT de diez (10) GE SFP+ con sus

Cantidad de respectivos maédulos de diez (10) GB-SX incluidos.
4 puertos minimo -Cuatro (4) SLOT de un (1) GE SFP con sus
por cada equipo respectivos médulos de un (1) GB-SX incluidos.

-Dieciséis (16) GE RJ45 (perfiles LAN, WAN y DMZ)
-Uno (1) Consola

Consulta No.8:
“Indicar si se debe ofertar Fortigates con disco duro interno para el almacenamiento de logs”.
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Respuesta
El suministro de disco duro interno, no es parte de las especificaciones técnicas.

Consulta No.9:
“Indicar si la modalidad a configurar de HA es activo-pasivo”.

Respuesta

La configuracién de esta caracteristica sera definida en el plan de trabajo de conformidad a lo indicado en
el numeral 3, Especificaciones Técnicas y Condiciones de Contratacién, subnumeral 3.4.2, que literalmente
indica:

"3.4.2 El Contratista debe presentar al BCH una propuesta del plan de trabajo para ejecutar las tareas de
instalacion, configuracion, integracion de servicios y pruebas en las instalaciones del BCH en las localidades
convenidas segun la distribucién requerida, mdximo quince (15) dias hdbiles pasteriores a la fecha en que el
BCH notifique al Contratista la aprobacién del contrato por parte del Directorio del Banco. Dicho plan serd
homologado con personal del Departamento de Tecnologia y Comunicaciones, previo al inicio de las
actividades de entrega de los bienes objeto de este proceso (solo se entregardn diagramas de interconexiones
al Oferente contratado)”.

Consulta No.10:
“Indicar el nivel de suscripcion a incluir en los equipos Fortinet: Advanced Threat Protection, Unified Threat
Protection o Enterprise Protection”.

Respuesta
El nivel de suscripcion requerido debe ser de conformidad a lo indicado en el numeral 3, Especificaciones
Técnicas y Condiciones de Contratacion, subnumeral 3.2, numeral 18, Servicios de seguridad.

No. Caracteristica Requerimientos técnicos

Forticare 24x7

Servicios de Fort!guard IPS Service .

18 Seguridad FortiGuard Advanced Malware Protection (AMP)
Tres (3) afios a partir de la fecha de recibo a

satisfaccion.
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Consulta No.11:

“Indicar si se debe incluir servicios SOC. En caso afirmativo, indicar el alcance SOC".
Respuesta

Atenta

Los servicios de SOC, no son parte de las especificaciones técnicas.

Jefe a.i. Departamento de Adquisiciones y Bienes Nacionales
NOC/TMG/IDMG
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Caniro Civico Gubernamental, Frente Bulevar de las Fuerzas Armacdas,
Apartado Pestal No 3185 Tequcigalea, MCC Hordurss
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