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Tegucigalpa, M.D.C,,
29 de septiembre de 2022

ABN-9327/2022
Sefores

OFERENTES LICITACION PUBLICA No.34/2022
Ciudad

Estimados sefiores:

Hacemos referencia a la Licitacion Publica No.34/2022, para la contratacién del servicio de alerta
temprana para la deteccion de suplantacion técnica de sistemas en internet del Banco Central de
Honduras; al respecto, les informamos que se han realizado las consultas siguientes:

Consulta No.1:
(Siempre que se refieren a "iméagenes” en este numeral, se refieren a los diferentes logos que utiliza el
BCH?

Respuesta:
De conformidad a lo indicado en los numerales 3.1.1, 3. Deteccién de imagenes propiedad y utilizadas
por el BCH.

Consulta No.2:
En el apartado "Perfil de ataque a detectar” hay 2 puntos, ;cudl es la expectativa del perfil 12

Respuesta:

De conformidad a lo indicado en los numerales 3.1.1, Perfil de ataque a detectar, 1. Listas de cuentas de
correos fraudulentos en el que se pretende engafiar al receptor del BCH (Pishing); se refiere a la actividad
preventiva realizada por la herramienta o técnica empleada por el oferente para que identifique que el
receptor del BCH potencialmente puede ser engafiado por este tipo de ataque.

Consulta No.3:

En el apartado de "Mecanismos de deteccion” por favor aclarar los siguientes puntos:
a. Punto 1. ;A que hace referencia con esto?

b. Punto 2. ;Qué tipo de patrones?

c. Punto 3. Por Favor especificar.

d. Punto 6. ;A qué hacen referencia con esto?

Respuesta:

a. Punto 1: Deteccion preventiva de sitios (fraudulentos) a nombre de BCH que pretenden ofrecer
servicios de manera oficial engafiando de esta manera a usuarios en general.
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b. Punto 2: Se especifican (pero no se limitan) los patrones en el listado de Caracteristicas de
deteccion, numeral 2. Deteccidn de sitios falsos que utilicen palabras claves o siglas.

c. Punto 3: Se especifican (pero no se limitan) los patrones en el listado del Caracteristicas de
deteccidn, numeral 2. Deteccion de sitios falsos que utilicen palabras claves o siglas

d. Punto 6. Sitios web creados derivados de la creacién de dominios similares al de BCH.

Consulta No.4:

Entendemos que tienen 2 dominios oficiales que son www.bch.hn y www.bch.gob.hn pero este dltimo
esta dirigido al primero, asi que por favor confirmar que solo se estaria monitoreando el dominio
www.bch.hn.

Respuesta:
Los dominios oficiales del BCH son: bch.hn y bch.gob.hn, no debe limitarse a servicios www, si no a

cualquier sitio relevante que pretenda enganar a usuarios al utilizar los dominios anteriores.

Atentamente,

Jefd a.i. Departamento de Adquisiciones y Bienes Nacionales

IMP/MEZU/EAEM
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