Tegucigalpa, M.D.C,,
11 de diciembre de 2024

CyC-7989/2024

Sefores
OFERENTES
Ciudad

Ref. Concurso Publico No.09/2024
Estimados sefiores:

Referente al Concurso Publico No0.09/2024 para la contratacion de los servicios de consultoria
para la evaluacion de la madurez y fortalecimiento de la estrategia de ciberseguridad del Banco
Central de Honduras; al respecto se informa lo siguiente:

1. Consulta
“¢Podria por favor indicar la cantidad de terceros que se estarian revisando y evaluando?”

Respuesta

Es importante aclarar que, el requerimiento no solicita la revision de la aplicacion de las
regulaciones por parte de los terceros, en su lugar requiere la revision de los lineamientos
de seguridad de la informacién y ciberseguridad contenidos en las regulaciones vigentes
emitidas por el Banco Central de Honduras (BCH), a fin de obtener oportunidades de mejoras
segun corresponda; dichos lineamientos deben ser aplicados por todas las instituciones que
participan en los sistemas informaticos del BCH, siendo una cantidad estimada de 55 a 65
instituciones.

2. Consulta
"¢ Qué instrumentos se tienen actualmente y cudntos terceros se estdn evaluando?”

Respuesta

En la actualidad se cuenta con la Matriz de Cumplimiento del Marco de Controles de
Seguridad para Participantes en Aplicativos del BCH; producto de los resultados obtenidos
de este requerimiento, el BCH iniciara con la medicion del nivel de riesgos de seguridad de
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la informacion y ciberseguridad de 55 a 65 instituciones que participan en los sistemas
informaticos del BCH.

Consulta

“;Desea que se evaltie la segmentacion por medio de una prueba técnica, como una prueba de
penetracion, si la respuesta es si, por favor podria indicar cudntas direcciones IP vivas y
segmentos serian evaluados? — De lo contrario ;Podria ampliar un poco mds sobre qué
entregable se espera?”

Respuesta

En la evaluacidn no se debe efectuar pruebas técnicas (prueba de penetracion, entre otras),
de lo contrario, se espera que el entregable contenga los resultados de la evaluacion
documental y visual sobre la aplicacion de los lineamientos de segmentacion de todas las
redes en las que participa el BCH.

Consulta
“En relacién con el numeral 4.1, agradecemos nos confirmen ;cudl es la fecha estimada de
inicio del servicio?”

Respuesta
La fecha estimada de inicio del servicio es el 26 de marzo de 2025.

Consulta

“En relacion con el numeral 6.1, agradecemos considerar la validez de otro tipos de documentos
tales como un acta de cierre del proyecto firmada por el cliente o una certificacién emitida por
la entidad ... que ejecutd los servicios de consultoria en ciberseguridad. En el documento estaria
incluida la informacién solicitada por el BCH y saldrd con el membrete y sello de la entidad
que lo emita.”

Respuesta
El oferente debe presentar cartas de referencias segun lo establecido en el numeral 6.1 del
ANEXO No.1: CONDICIONES ESPECIFICAS DEL CONCURSO de los Términos de Referencia

Consulta

“En relacion con el numeral 2.3. podrian por favor confirmar a qué se hace referencia con
"Evaluar los requisitos de Sequridad de la Informacién y Ciberseguridad de terceras partes y
entidades requladas que tienen relacién con el BCH". Entendemos que consultor deberd evaluar
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el cumplimiento de estos requisitos por parte del BCH, pero no debera evaluar si estos
lineamientos son adecuados o no. Favor confirmar este entendimiento.”

Respuesta

El numeral 2.3 del Anexo No.1 de los Términos de Referencia, hace referencia a la evaluacion
de los requisitos de Seguridad de la Informacién y Ciberseguridad que emite el BCH y que
deben cumplir las terceras partes y entidades reguladas que se conectan a los sistemas
informaticos del BCH, por lo que, se requiere evaluar si el BCH debe emitir nuevos requisitos
y/o fortalecer los existentes.

Consulta
“En relacion con el numeral 2.3. agradecemos que el BCH nos confirmen la cantidad y el tipo
de requisitos cuya aplicacién debemos evaluar para poder estimar las horas de trabajo.”

Respuesta
Se estima entre 7 y 10 regulaciones aplicables a terceras partes y entidades reguladas que
se deben evaluar.

Consulta

“En relacion con el requisito de experiencia incluido en el numeral 6.3, la cual establece que “El
Gerente de Proyecto y los especialistas presentados por el oferente, conforme lo descrito en el
numeral 6.2 de esta seccion, deben presentar en la oferta, hojas de vida, que acrediten la
experiencia en los ultimos cinco (5) anos realizando consultorias similares al objeto de esta
contratacion dentro y fuera del pais”, agradecemos su respuesta a las siguientes preguntas:

a. ¢Esrequisito que el Gerente de Proyecto y los especialistas tengan experiencia dentro
del pais, es decir Honduras?"

Respuesta

No es requisito, la experiencia acreditada puede ser dentro y/o fuera del pais si es fuera
del pais observar el proceso de legalizacion de la documentacidén que acredite dicho
aspecto segun el numeral 1 De las Ofertas, romano iii, de los Términos de Referencia

b. “;Es admisible la experiencia que se haya obtenido haciendo diagndsticos o
evaluacidn de controles de sequridad de la informacion y/o ciberseguridad?”
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Respuesta

Es admisible siempre y cuando la evaluacién de controles de seguridad de la informacién
y/o ciberseguridad haya estado vinculada a fortalecer la estrategia de ciberseguridad de
la Institucion evaluada.

¢. "¢Esadmisible la experiencia en entidades de otros sectores de la economia diferentes
al sector financiero?”

Respuesta
Si, es admisible.

9. Consulta
“En relacion con las certificaciones del Gerente del Proyecto especificadas en el numeral 6.4.
agradecemos confirmar:

a. ¢Es admisible como similar al PMP la certificacion SCRUM Master?”

Respuesta
No es admisible, debido a que la certificacion SCRUM Master se centra en metodologias
agiles para la entrega de resultados, mientras que la certificacion PMP se centra en
metodologias que permiten gestionar todo el ciclo de un proyecto, como el PMBOK;
permitiendo la gestion estructurada de fases secuenciales con cambios menos
frecuentes.

b. ";Son admisibles como certificaciones de seguridad las siguientes certificaciones?
1S027032 LCM
1SO27001 LI”

Respuesta
Si, son admisibles.

10. Consulta
“En relacién con las certificaciones de los especialistas presentados por el oferente para la
evaluaciéon de controles en el numeral 6.5. favor confirmar si son admisibles como
certificaciones de seqguridad para estos miembros del equipo las siguientes certificaciones:
o CEH del EC Council
o IS0 27001 Lead Auditor”
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Respuesta
Para los especialistas que efectuaran la evaluacion de controles de seguridad es admisible la
certificacion I1SO 27001 Lead Auditor.

Consulta

“En relacion con las certificaciones de los especialistas presentados por el oferente para el
andlisis de la arquitectura de sequridad en el numeral 6.6. favor confirmar si son admisibles
como certificaciones de seguridad para estos miembros del equipo las siguientes certificaciones:
o CEH del EC Council

0 Pentest + de CompTIA

o eJPT de INE Security

o 1S027001 LI

o Certified Network Security Specialist (CNSS)"
Respuesta

De las certificaciones listadas, son admisibles las certificaciones CEH del EC Council y
Pentest+ de CompTIA.

Consulta

“En relacion con el numeral 1.5 de la fase Il de la seccién |, agradecemos nos indiquen la
cantidad de documentos y una breve descripcién de la extension del marco normativo de
seguridad de la informacién y ciberseguridad que tiene la entidad y que serd objeto de la
revisién del consultor.”

Respuesta

El marco normativo de seguridad de la informacion y ciberseguridad del BCH dispone de 28
a 33 documentos, entre los que se encuentra una politica y normas que establecen controles
para ldentificar, Proteger, Detectar, Responder y Recuperar conforme a mejores practicas;
asimismo, se cuentan con metodologias, procesos, planes, entre otros documentos, que
permiten operativizar el marco normativo.

Consulta

“En relacion con el numeral 1.5 de la fase Il de la seccion |, sestd el Sistema de Gestién de
Seguridad de la Informacién y Ciberseguridad (SGSIC) del BCH certificado en la 1SO27001?
¢Cudl es el alcance del SGSIC?”
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Respuesta
El Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad (SGSIC) del BCH no
cuenta con la certificacion 1ISO 27001. El alcance del SGSIC cuenta con 8 a 13 procesos criticos.

Consulta

“En relacion con el numeral 2.4 de la fase Il de la seccion |, agradecemos suministrar
informacion de los componentes de la infraestructura tecnolégica del BCH a la que serd
requerido determinar el nivel de endurecimiento.”

Respuesta

Es importante aclarar, que la revision de los controles implementados para el endurecimiento
de los componentes que conforman la infraestructura tecnoldgica, debe ser desde un
enfoque normativo. Dentro de los componentes se encuentra servidores, equipo de
telecomunicacion, base de datos, equipos de seguridad perimetral y aplicaciones.

Consulta

“En relacién con el numeral 2.5 de la fase Il de la seccidon I, agradecemos suministrar
informacion del alcance de lineamientos de seguridad definidos y aplicados y la cantidad de
controles implementados en la infraestructura tecnolégica del BCH.”

Respuesta

El alcance comprende los lineamientos de seguridad definidos en el Sistema de Gestion de
Seguridad de la Informacién y Ciberseguridad (SGSIC) y la cantidad de controles
implementados se encuentran entre 55 y 70.

Consulta

“En relacidn con el numeral 2.6 de la fase Il de la seccion I, agradecemos nos suministren un
numero aproximado de items y una descripcién de la infraestructura tecnoldgica propiedad o
que gestiona el BCH a la que debe evaluarse la implementacion de controles.”

Respuesta
De conformidad con la respuesta a la Consulta No.6 de la nota CyC-7721/2024 del 6 de
diciembre de 2024.

Consulta

“En relacion con el numeral 2.6 de la fase Il de la seccion |, ;se espera que el contratista realice
pruebas de eficacia operativa a la implementacion de controles en la infraestructura
tecnolégica propiedad o que gestiona el BCH? En caso afirmativo, agradecemos suministrar
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informacidén de la expectativa del BCR en este aspecto para poder dimensionar el esfuerzo
requerido.”

Respuesta
La evaluacion de la eficacia de los lineamientos establecidos por el BCH debe realizarse desde
un enfoque normativo, por lo que, no es requerido efectuar pruebas de eficacia operativa.

Consulta

“En relacién con el numeral 2.7 de la fase Il de la seccidn I, agradecemos nos indiquen el
numero de personas que hacen parte de dependencias relacionadas con la operacion de la
Seguridad de la Informacion y Ciberseguridad del BCH y la cantidad de perfiles y descriptores
de puesto del personal que el consultor deberd revisar.”

Respuesta

El nimero estimado de personas vinculadas a la operacién de la Seguridad de la Informacion
y Ciberseguridad del BCH se encuentra entre 50 y 70, la cantidad de perfiles y descriptores
de puestos se encuentra entre 25 y 35.

Consulta
“En relacion con el numeral 2.9 de la fase Il de la seccion I, agradecemos nos suministren el
nimero de personas del Area de Sequridad de la Informacién del BCH.”

Respuesta
El Area de Seguridad de la Informacion del BCH esta conformada por 6 personas.

Consulta

"En relacion con el Numeral 3.1 de la fase Il de la seccién I, entendemos que el Banco ya ha
identificado las regulaciones vigentes aplicables a las Instituciones del Sistema Financiero
Nacional y Entidades Gubernamentales que son participantes en los sistemas informaticos del
BCH, asi como terceras partes que tienen relacion con el BCH, y seria parte del insumo que se
entregard al consultor para su andlisis.”

Respuesta

Efectivamente, el BCH proporcionara al oferente que sea adjudicado las regulaciones
vigentes aplicables a las Instituciones del Sistema Financiero Nacional y Entidades
Gubernamentales que son participantes en los sistemas informaticos del BCH, asi como
terceras partes que tienen relacion con el BCH.
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Consulta
“En relacion con el numeral 3.3 de la fase Il de la seccion |, agradecemos nos suministren el
numero de personas del Equipo de Respuesta a Incidentes de Cibersequridad (CSIRT).”

Respuesta
El Equipo de Respuesta a Incidentes de Ciberseguridad (CSIRT) estd conformado entre 7y 9
personas.

Consulta
“En relacion con el numeral 3.6 de la fase Il de la seccién I, agradecemos nos suministren el
numero de redes en las que participa el BCH y una breve descripcion de estas.”

Respuesta

El nimero de redes en las que participa el BCH oscila entre 3 a 5. La descripcion de las redes
es informacion clasificada como reservada conforme el Acuerdo No.08/2023 emitido por el
Directorio del Banco Central de Honduras, en cumplimiento a la Ley de Transparencia y
Acceso a la Informacion Publica, razdn por la cual, esta informacion sera proporcionada al
oferente que sea adjudicado y suscriba el Acuerdo de Confidencialidad.

23. Consulta
“En relacion con la fase Il de la seccion |, para ejecutar los servicios requeridos agradecemos
nos indiquen qué aspectos de la gestion de la sequridad de la informacién y ciberseguridad del
BCH se encuentran tercerizados y qué tipo de servicios son los que les proveen los terceros con
los que tendremos que interactuar como parte del proyecto.”
Respuesta
El BCH no ha tercerizado aspectos de la gestién de la seguridad de la informacion y
ciberseguridad.

24. Consulta
“En relacién con el numeral 2.12, proponemos que toda evidencia recolectada sea publicada
por el BCH en un sitio que se encuentre bajo su administracion y al que el contratista tenga
acceso de solo lectura. Al terminar el proyecto, el BCH podrd realizar la destruccion segura de
la informacion.”
Respuesta
La evidencia recolectada sera proporcionada conforme a lo indicando en el numeral 5.3 del
ANEXO No.1: CONDICIONES ESPECIFICAS DEL CONCURSO, por lo que, el oferente
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adjudicado debera realizar lo indicado en el numeral 2.12 del anexo en referencia de los
Términos de Referencia, previo a finalizar los servicios de consultoria requeridos.

25. Consulta
“En relacion con el numeral 2.12 para efecto de sustentar nuestro trabajo tenemos que
almacenar documentacion soporte, los informes y presentaciones de avance del proyecto.
Agradecemos nos confirmen si el BCH estd de acuerdo con este planteamiento.”

Respuesta
La informacién que requiera almacenamiento debe realizarse segun lo establecido en el
numeral 2.12 del ANEXO No.2: CONDICIONES Y REQUERIMIENTOS TECNICOS de los

Términos de Referencia

26. Consulta
“En apartado 6.4 y 6.5 que se refiere a los requerimientos del Gerente de Proyecto y
Especialistas, me puede confirmar si es requisito que sean las certificaciones que indican o bien
puede ser una combinacién con otras certificaciones de seguridad y ciberseguridad?”

Respuesta

El Gerente de Proyecto y los especialistas para la evaluacién de controles de seguridad,
pueden contar con las certificaciones indicadas en los numerales 6.4 y 6.5 del Anexo No.1 de
los Términos de Referencia u otras similares con el mismo nivel de solidez.

Atentamente,

Sedretaria de la Comisién de Compras y Evaluacién y
Jefeé Departamento de Cornpras y Contrataciones

IMP/OMC/CIGM
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