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Senores
OFERENTES
Ciudad

Ref.: Concurso Publico No.03/2025
Estimados sefiores:

Referente al Concurso Publico No.03/2025 para la contratacion de los servicios de consultoria para
realizar una Evaluacion del Marco de Controles de Seguridad para el cliente de Swift; asi como a
consultas efectuadas, al respecto, se informa lo siguiente:

Consulta

"Se entiende como parte del objetivo general que se realizard una evaluacién de los controles del
CSCF de SWIFT, y queda por confirmar bajo que version se realizard, 2025 o 2026 Pregunta
¢Cuadndo fue la dltima vez que se realizd la evaluacion y bajo que version?”

Respuesta
La evaluacion de los controles del CSCF de SWIFT debe realizarse bajo la version 2026. La ultima
vez en que se realizd la evaluacidn fue en el afio 2024 bajo la version de ese mismo afo.

Consulta
“Si como parte del alcance, se evaluaran los activos pertenecientes al segmento SWIFT Pregunta
¢Cuantos estdn bajo alcance para la prueba de andlisis de vulnerabilidades?”

Respuesta
Entre 65 y 85 activos.

Consulta

“Si como parte del alcance, se evaluardn los activos pertenecientes al segmento SWIFT Pregunta
¢Cudntos estan bajo alcance para la prueba de intrusion? ;Desea que se realicen también pruebas
de segmentacion?”.
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Respuesta

Entre 65 y 85 activos. Con respecto a las pruebas de segmentacién, observar lo establecido en
el subnumeral 2.22, numeral 2. Condiciones que debe cumplir el oferente, Anexo No.2: Condiciones
¥ Requerimientos Técnicos, de los Términos de Referencia.

Consulta

“St como parte del alcance, se evaluardn los activos pertenecientes al segmento SWIFT. Pregunta
¢Cudntos estdn bajo alcance para la revision de endurecimiento de TI? ;Los activos a probar se
encuentran bajo un mismo dominio u son alcanzados desde 1 punto de la red? Por favor ampliar".

Respuesta

Entre 65 y 85 activos. Para la evaluacion de los activos se habilitara un punto de red en la
Institucion, desde el cual se brindara acceso al segmento SWIFT de acuerdo con la actividad a
realizar.

Consulta

“Como parte de los objetivos especificos se tiene: Evaluar la efectividad de los controles obligatorios
y recomendades implementados para la proteccidon de los activos de informacion que conforman
el entorno SWIFT del BCH a. Pregunta: Podria por favor confirmar ;Cudl es la arquitectura SWIFT
del Banco?”.

Respuesta
Arquitectura A2.

Consulta
"¢ Cuantos operadores SWIFT tiene el banco?”.

Respuesta
Entre 23 y 28 operadores.

Consulta
" Cudntos centros de datos, incluyendo los de contingencia, tiene el banco? ;Dénde se encuentran
ubicados?".

Respuesta
Entre 2y 3 Centros de Datos. Considerando el principio de confidencialidad, la ubicacién de los
Centros de Datos sera proporcionada a la empresa adjudicada una vez sea suscrito el contrato
respectivo.
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8. Consulta
"Analizar los riesgos asociados a la Seguridad de la Informacion y Ciberseguridad en los activos
de informacion que conforman el entorno SWIFT, frente a las amenazas internas o externas;
utilizando la metodologia proporcionada por el BCH. Pregunta ¢;Por favor podria indicar en que
esta basada dicha metodologia?”.

Respuesta
La metodologia esta basada principalmente en los estandares internacionales ISO 31000, I1SO
27001, ISO 27005.

9. Consulta
":Se espera que se realice un andlisis de vulnerabilidades interno y externo de la infraestructura?”.

Respuesta
El analisis de vulnerabilidades al entorno SWIFT debe ser interno.

10. Consulta
“¢Se tiene como parte de la metodologia algun framework de riesgos como ISO 27005?"

Respuesta
Si, la metodologia contempla el estandar internacional 1SO 27005.

11. Consulta
“Como parte de las capacitaciones al personal, se contemplan tres (3) capacitaciones con una
audiencia diferente, podria por favor validar para cada una de ellas: Una (1) charla de
concientizacion sobre Sequridad de la Informacidn y Ciberseguridad dirigida al Comité de Riesgos
y Directorio del BCH, misma que debe tener una duracidon de una (1) hora aproximadamente.
Pregunta ¢ Cudntas personas hacen parte del comité de riesgos?”.

Respuesta
Entre 18 y 23 personas.

12. Consulta
“Una (1) charla de concientizacion sobre Seguridad de la Informacion y Ciberseguridad dirigida al
nivel operativo, misma que debe tener una duracion de dos (2) horas aproximadamente. Pregunta
¢Cudntas personas hacen parte del nivel operativo?”.
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Respuesta
Entre 23 y 28 personas.

13. Consulta
“Un (1) taller de capacitacion en cibersequridad dirigida al nivel técnico del BCH, misma que debe
tener una duracion de ocho (8) horas aproximadamente. Pregunta ;Cudntas personas a nivel
técnico hardn parte del taller?

Respuesta
Entre 20 y 25 personas.

14. Consulta
“Catdlogo de amenazas de Seguridad de la Informacion y Ciberseguridad a las que estd expuesto
el entorno SWIFT del BCH ;A qué se refiere con catdlogo de amenazas?

Respuesta

El catdlogo de amenazas se refiere al listado de las principales amenazas que pueden afectar el
entorno SWIFT y que debe ser considerado por el BCH en los andlisis de riesgos que efectie de
forma periddica a este entorno.

Atentamente,

COMPRAS ¥
2\ CONTRATACIONES

. . L, N o) .
Secretaria a.i. de la Comision v Gomipiras y Evaluacion y

Jefe a.i. Departamento de Compras y Contrataciones

DAR/KAC/DGE
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