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Tegucigalpa, MDC,
4 de marzo de 2020
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Senores Oferentes
Ciudad

Ref: Concursos Publico No.01/2020
Estimados sefores oferentes:
Hacemos referencia al Concurso Publico No.01/2020 para la contratacion de los servicios
de consultoria para la gestion de ciberseguridad, andlisis de vulnerabilidades y hacking

ético del Banco Central de Honduras (BCH); al respecto, se adjunta hoja de respuesta a
consultas efectuadas y formularios requeridos.
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FANNY MARISABEL TURCIOf BARRIOS ./
Jefe Departamento de Adquisiciones y Bienes Nacionales
Secrdtaria de la Comision de Compras y Evaluacion

SDM/IMP/KAC

Una pequefia decision puede cambiar la economia
jAhorra energia v combustible hoy!

Centro Civico Gubernamental. Bulevar Fuerzas Armadas.
Apartado Postal No.3163, Tegucigalpa. M.D.C., Honduras; P.B.X. (504) 2262-3700
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Anexo:
Respuesta a Consultas Realizadas por Oferente para el Concurso Publico No.01-2020

1. FASE | - SWIFT CSP

éCual de las arquitecturas de SWIFT posee la institucion actualmente (A1, A2, A3)?
R=/ A2

¢Cuantos operadores utilizan la plataforma de SWIFT?
R=/ Entre 15y 25 operadores,

¢Cudntos centro de datos fisicos tiene la institucidon? (indicar paises, indicar si estan en la ciudad)
R=/

Se remite formulario "BCH - SISAP - Pen Test Sizing FASE | - feb20" con alcance técnico estimado que
corresponde a esta fase.

2. FASE |l - Servicios en DMZ (internet y extranet) e Internet

Se remite formulario "BCH - SISAP - Pen Test Sizing FASE Il - feb20" con alcance técnico estimado que
corresponde a esta fase.

3. FASE Ill - Sistemas que Soportan Procesos Criticos

éCuenta la entidad con procesos de Andlisis de Riesgos detallados?
R=/ Se cuenta con procesos.

éCuenta la entidad con procesos de andlisis de impacto?
R=/ Se cuenta con procesos.

Se remite farmulario "BCH - SISAP - Pen Test Sizing FASE Il - feb20" con alcance técnico estimado que
corresponde a esta fase.

4. FASE IV - Red interna, Concientizacidn en Ciberseguridad y Cierre de Proyecto

éCudl es la cantidad de firewalls a considerar dentro del alcance del anélisis? Favor indicar marcas y modelos

de los mismos
R=/ Entre 15 y 35 firewalls.

¢Cuantos usuarios estdn en el alcance de la concientizacién a usuarios sujetos a pruebas de ingenieria
social?
R=/ Una muestra de 10% al 15% de la poblacién general.

Se remite formulario "BCH - SISAP - Pen Test Sizing FASE IV - feb20" con alcance técnico estimado que

corresponde g esta fase. ,

5. Informacidn Solicitada en Cuestionario CRP.

Se remite Cuestionario CRP.




Formulario para dimensionamiento de pruebas
técnicas de seguridad

1. Informacion general i :

Nombre de la empresa

Nombre de contacto que proporciona esta informacion

Banco Central de Honduras - FASE Il - Sistemas aue soportan procesos criticos

Seleccione de las siguientes opciones, cuiles deben ser tomadas en cuenta para dimensionar el servicio

Seccidn de pruebas técnicas con explotacidn de vulnerabilidades controlada

Requerido? |
|__Si/No

Tipo de prueba

Black Box

Grey Box

White Box Cantidad

[ Re-Test?
Si/ No

| !ﬂueba de penetracion externa (a IPs publicas)

B | |

| |Prueshas a aplicaciones Web externas

| [Pruebas de oenetracion interna [a IPs internas)

| IPruebas a aplicaciones Web internas

] |Pruebas a aplicaciones mdviles i0S

] Lﬁuebas a apilcaciones mdviles Android

J l[’rtﬁbas de penetracion a redes inaldmbricas (551Ds}

17 1 ]

Seccion de pruebas técnicas sin explotacidn, solo descubrimiento de vulnerabilidades

La siguiente tabla aplica para pruebas técnicas que no tienen explotacién de vulnerabilidades. Solo descubrimiento.

Requerido? . Re-Test?
Tipo de prueba Cantidad
si/No || poder Si/No
B | [Analisis de vulneratilidades externa (a IPs publicas) i 10 st ]
| S | [Analisis de vulnerabilidades Web externas o B | Si
| s Indicar cuantos de los Aplicativos web es transaccional (es decir cuenten con servicios adyancente i S
| como base de datos que necesiten ser evaluado) |
| Si I |analisis de vulnerabilidades interno (3 IPs intarnas) i | | S ]
S| |andlisis de vulnerabilidades Web internas - B S|
s Indicar cuantos de los Aplicativos web es transaccional {es decir cuenten con servicios adyancente S
\ como base de datos que necesiten ser evaluado)
[ Si i [Ingenieria sacial Phishing: a una cantidad determinada de buzones de correo electrénico ] I ] I No I
| Si _[ | Ing ia social Vishing: a una cantidad determinada de extensiones telefdnicas ] [ | [ No [
| Si ] [' genieria soclal por USB: a una cantidad determinada de niveles en edificios | [ [ [ No ]
| S| |Analisis de codigo estdtica a aplicaciones Webh | 1 s ]

’_No

l [Andlisis de cédigo estatico a apliaciones méviles

3. Informacion relevante adicional

<



En caso de que la cantidad de activos a evaluar pertenezca a distintos grupos de empresas, indicar si se requieren informes separados por cada
empresa

Ser requiere como minimo dos (2) informes: Técnico y Ejecutivo

[Indicar en qué idiomas requleren los informes: _|
Inglés Espaiiol
X
Si. No.
|Aplica para analisis internos (es decir dentro de la red), ¢es posible hacer analisis en forma remota colocando un Puede ser | | Daberd ser
| dispositivo de ¢ ' que se accede por VPN? remoto en sitio
X

lIndicar |a cantidad de paises y edificios para los analisis internos.

'Pais | I Edificio ] E Direccion

1 I Princioal il Tegucigalpa, M.D.C.

[ - Ultima Linea - - B ]

I 1]

Utillce aste espacio para enumerar requerimientos adicionales de |as pruebas técnicas




Formulario para dimensionamiento de pruebas
técnicas de seguridad

Nombre de la empresa

Banco Central de Honduras - FASE IV Red interna, concientizacion en
ciberseguridad y cierre de proyecto

Nombre de tontacto que proporciona esta informacion

Seleccione de 1as siguientes opciones, cudles deben ser tomadas en cuenta para dimensionar el servicio

Seccion de pruebas técnicas con explotacion de vulnerabilidades controlada

Te:i:/e:zo? Tipo de prueba - “ Grey Box | White Box Cantidad R;-;T:;?
St J [Prueba de penetracion externa (a IPs publicas) _] Grav Box | | ] | s
| [Pruebas a aplicaciones Web externas B [ | ]_ jl |
s ] |Pruebas de penetracion interna (a IPs internas) | B Grey Box | ] | | Si
| Si i |Pruebas a anll.'cac.;o_nes Web internas | I Grev Box ] | | I Si
| | !Pruebas a aplicaciones moviles i0S o ] ] l 1 |
| |Pruebas a aplicaciones moviles Android ] | ] | ' [
! Si | [Pruebas de penetracion a redes inalambricas (S51Ds) _] Grev Box ] [ i ' | Si

| Seccidn de pruebas técnicas sin explotacién, solo descubrimiento de vulnerabilidades

La siguiente tabla aplica para pruebas técnicas que no tienen explotacion de vulnerabilidades. Solo descubrimiento.

Requerido? |
Si/No |

Tipo de prueba Cantidad

Re-Test?
Si / No

1 |andlisis de vulnerabilidades externo (a IPs publicas) | | | f

Analisis de vulnerabilidades Web externas

tndicar cuento de los Aplicativos web es transaccional {es decir cuenten con servicios adyancente
como base de datos que necesiten ser evaluado)

| |/\naims de vulnerabilidades interno (i IPs internas) | | | |

- |andlisis de vulnerabilidades Web internas

Indicar cuento de |os Aplicativos web es transaccional (es decir cuenten con servicios adyancente
como base de datos que necesiten ser evaluado)

| Si ] Jlngenierl’a sacial Phishing: a una cantidad determinada de buzones de correo electrénico i f I || No

| s | [lngenierfa social Vishing: a una cantidad determinada de extensiones telefénicas ] | —[ |— No

Si ! |Ingenien‘a social por USB: a una cantidad determinada de niveles en edificios —| | | ! No

| Si ] |Anélisis de cddigo estdtico a aplicaciones Web i | ] |_ St

|
I‘ ] —] ]A_néiisis de cédlgo estatico a apliaciones maviles B I j

3. Informacién relevante adicional




En caso de que la cantidad de activos a evaluar pertenezca a distintos grupos de empresas, indicar si se requieren informes separados por cada
empresa.

Ser requiere como minima dos (2) informes: Técnico y Ejecutivo.

Indicar en yué idiomas requieren las informes:

Inglés Espaiiol
X
Si. No.
Aplica para anlisis internos {es decir dentro de la red), ¢es posible hacer analisis en forma remota colocando un Puede ser | | Debera ser
dispositiva de ! que se accede por VPN? remoto en sitio
X

[Pais | |Edificio | l Direccién

| 1 | | Principal | | Tegucigalpa. M.D.C.

| - Ultima Linea

C i L

| Utilice este espacio para enumerar requerimientos adicionales de las pruehas técnicas




Formulario para dimensionamiento de pruebas
técnicas de seguridad

Nombre de la empresa Bancoe Central de Honduras - FASE | - SWIFT CSP
Nombre de contacto que proporciona esta informacion

Seleccione de as siguientes opciones, cuales deben ser tomadas en cuenta para dimensionar el servicio.

Seccion de pruebas técnicas con explotacidn de vulnerabilidades controlada ]
‘ Requerido?
Si / No

ll ] -Test?
‘ Tipo de prueba ‘ Gray Box | White Box Cantidad ‘ R;/ENSO

| | | J

| [Prueba de penetracion externa [a IPs piblicas)

i J |Pruebas a aplicaciones Web externas . | ] | | | I
[ 1 !Pruebas de penetracion interna (a IPs internas) [ | ] I I
{1 J iPruebasaaplicaciones Web internas - ] | I ] 1 _i

| |Pruebas a aplicaciones mdviles i0S i | 1 | [ |

| [Pruebas a aplicaciones méviles Android | ]| I ]

| [Pruebas de penetracion a redes inala’mbri:; | | | | ] | 1

Seccién de pruebas técnicas sin explotacidn, solo descubrimiento de vuinerabilidades

La siguiente tabla aplica para pruebas técnicas que no tienen explotacidn de vulnerabilidades. Solo descubrimiento.

| Re:iu/e::o? T-lp_D de_prueba i Cantidad Rsei-;:':;? ‘
| S | |Anélisis de vulnerabilidades externo {.i IPs publicas; ] [ _] | Si |
[ j ]Ana‘lisis de vulnerabilidades Web externas ] I'_ | [ |
| St ] mﬁsis de vulnerabilidades interno {a IPs internas} - 'i I —i [ Si |
[—_—5' | [Analisis de vulnerabilidades Web internas I [ | [ S! i
| S | Flnienieria_social Phishing: a una cantidad determinada de buzones de correg electrénico | | ] | No _T

S | [Ingenieria social Vishing: a una cantidad determinada de extensiones telefonicas o _] [_ _] [_ No ]
| Si -_] |lngenieria sacial por USB: 3 una cantidad determinada de niveles en edificics | | | [ No _J

| |Analisis de cadigo estatico a aplicaciones Web |1 [ |

I ] |analisis de cadigo estatico a apliaciones méviles I | [ | |

. Informacién relevante adicional

En caso de que la cantidad de activos a evaluar pertenezca a distintos grupos de empresas, indicar si se requieren informes separados por cada
empresa.

Ser requiere como minimo dos (2) informes: Técnico y Ejecutivo.




]Indicar en qué idiomas requieren los informes:

Inglés Espaiiol

X

dispositivo de

Aplica para analisis internos (es decir dentro de la red), ées posible hacer andlisis en forma remota colocando un

que se accede por VPN?

Si. No.
Puede ser | | Debera ser
remoto en sitio

X

flndicar la cantidad de palses v ediflclos para los analisls internos.

| Pais ] | Edificio | [ Direccion

[t ]

Principal ] |— Tegucigalpa, M.D.C.

Ultima Linea -

I

Utillce aste espacio para snumerar reguerimientos adicionales de las prushas técnicas




Formulario para dimensionamiento de pruebas
técnicas de seguridad

1. Informacion general :

Banco Central de Honduras - FASE Il - Servicios en DMZ {internet y extranet) e
Nombre de la empresa internet
Nombre de contacto que proporciona esta informacién

Seleccione de [as siguientes opciones, cudles deben ser tomadas en cuenta para dimensionar el servicio.

| Seccién de pruebas técnicas con explotacion de vulnerabilidades controlada ]

“Requerido? | | o i Test?
‘ equerido | Tipo de prueba Grey Box | White Box Cantidad Re-Test
| |

Si/No || Si / No
| S | I.;F_Egba de penetracidn externa {a |Ps pullicas) ] | Black Box | [ ] [ Si ]
: S: | [Pruebas a aplicaciones Web externas | | Black Box ' |1 s |
I Si j [ Prugbas de penstracion interna [a [Ps intzrnas) ] | Black Box | | ] J_ Si i
[ 5 ] __Pr-u-ebas a aplicaciones Web internas o | I Black Box ' | I | Si |

J Pruebas a aplicaciones moviles i0S ] | | | | |

]

| B ] Pruebas a aplicaciones moviles Android ] | I [ i

| s ] |Pruebas de penetracién a redes inalambricas (SSIDs) ] I Black Box ] |1 St

Seccién de pruebas técnicas sin explotacion, solo descubrimiento de vulnerabilidades |

La siguiente tabla aplica para pruebas técnicas que no tienen explotacian de vulnerabilidades. Solo descubrimiento.

Requerido? ‘ | . Re-Test? |
Tipo de prueba || Cantidad
‘ Si/ No pocden | si/No
|___ . ._,J |Analisis de vulnerabilidades externo (a IPs publicas) | | J | |
. Anilisis de vulnerabilidades Web externas |
Indicar cuento de los Aplicativos web es transaccional (es decir cuenten con servicios adyancente |
como base de datas que necesiten ser evaluado) - |
| | [Analisis de vuinerabiidades interna (a IPs nternas ] | | _J
| | |Andlisis de vulnerabilidades Web internas B
Indicar cuento de los Aplicativos web es transaccional (es decir cuenten con servicios adyancente
|como base de datos que necesiten ser evaluado)
[ [Ingenieria sacial Phishing: a una cantidad determinada de buzones de correo electronico ] i 1 f ]
I ] |Ing=nieria social Wishing: a una cantidad determinada de extensiones telefonicas J [ l l I

| _I |ingenieria social par USB: a una cantidad determinada de niveles en edificios I [ | | ]
[ |a_\rra|-s|s de cadigo estdtico a aphcacianes Web | |
[ [Analisis de cadigo estatico a apliaciones méviles ] | |

3. Informacidn relevante adicional




empresa.

En caso de que la cantidad de activos a evaluar pertenezca a distintos grupos de empresas, indicar si se requieren informes separados por cada

Ser requiere como minimo dos (2) informes: Técnico y Ejecutivo.

|I|‘|du:ar en giué idiomas requieren las infarmes:

Inglés

Espaiiol
X

‘Aplica para analisis internos (es decir dentro de |a red), ¢ es posible hacer andlisis en forma remota colocando un
que se accede por VPN?

dispositivo de

Si. No.
Puede ser | | Deberd ser
remoto en sitio

X

|Indicar |a cantidad de paises y edificios para los anilisis internos.

|Pais | |Edificio | Direccion |

1| Principal I Tegucigaloa, M.D C. ]
, - Ultima Linea N |
| | IL |
l 11 I |
| ] | | |
| ]! 1] |
| |1 _ 1 |
| i J |
| Utilice este espacio para enumerar requerimientos adicionales de las pruebas técnlcas |




