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I ANTECEDENTES

En noviembre del aifio 2016, El presidente de la Republica crea la Comisién Presidencial de
Reforma Integral del Sistema Aduanero (COPRISAO) mediante Decreto Ejecutivo PCM-83-
2016 asumiendo el control de las actividades aduaneras del pais.

La Comisidon nace con la intencidn de solventar la problematica aduanera y modernizar sus
procedimientos técnicos y administrativos, para asi agilizar la operacion aduanera.
Actualmente La visién de la Direccién Adjunta de Rentas Aduaneras, es convertirse en una
Aduana sin papeles, para llegar a ser mas eficientes en sus tiempos de respuesta y
resolucién de solicitudes.

La Comisidn nace con la intencidn de solventar la problematica aduanera y modernizar sus
procedimientos técnicos y administrativos, para asi agilizar la operacion aduanera.
Actualmente La COPRISAO busca cumplir su meta y establece en su objetivo estratégico de
la simplificacion administrativa con la implementacion de sistemas informaticos,
plataformas digitales, aplicaciones electrénicas o médulos que simplifiquen e impulse el
desarrollo y facilitacién de comercio tales como la declaracién anticipada, entre otras.

Entendiendo lo anterior como el punto de partida del proyecto de la Firma Electrénica
Avanzada.

Il. JUSTIFICACION

La Direccion Adjunta de Rentas Aduaneras tomando como iniciativa del Gobierno de
Honduras su actividad de impulsar el Gobierno Digital y con su Ley sobre las Firmas
Electrénicas (Decreto No.149-2013) y bajo el Reglamento de la Ley de Firmas Electrénicas
(acuerdo ejecutivo N0.41-2014) decide la Implementacion de un proyecto bajo un esquema
de una Infraestructura de Clave o Llave Publica (PKI) que provea a la Direccién Adjunta de
Rentas Aduaneras (DARA) de la Tecnologia necesaria para la emision de certificados
digitales que acrediten la firma electrénica de los operadores de comercio (obligado
tributario).

Esta iniciativa y con el apoyo de la Presidencia de la Republica apoyard a la Direccion
Adjunta de Rentas Aduaneras (DARA) a poder agilizar los procesos de la institucién,
garantizar dichos procesos con tecnologia y seguridad de la informacién y poder validar
dichos procesos en tiempos que beneficiaran a los ciudadanos de la Republica de Hond I£
La Infraestructura sql,icitada, debera ofrecer una Plataforma para la Firma Elee '

Avanzada para€s
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institucidon publica (DARA), haciéndola un modelo en Honduras para toda la regién
Centroamericana.

El Cédigo Aduanero Uniforme Centroamericano define en el Articulo 32 que los servicios
aduaneros estableceran el uso de la Firma Electrénica Avanzada o digital para verificar la
integridad del documento electrénico transmitido, asi como identificar en forma univoca y
vincular juridicamente al autor con el documento electroénico.

ll. CONTRATANTE

La Direccion Adjunta de Rentas Aduaneras (DARA), establece la Compra Directa de bienes
y servicios para la Firma Electrénica Avanzada No. CD-DARA-020-2018, teniendo como base
legal la Ley de Contratacion del Estado y el Acuerdo Ejecutivo PCM-007-2017 de fecha 3 de
marzo del 2017, publicado el 21 de marzo del 2017, por la urgencia de la modernizacion de
las aduanas del pais.

IV. TIPO DE CONTRATO

Como resultado de esta Compra Directa se podra otorgar un contrato de suministro de
bienes y servicios, entre la Direccién Adjunta de Rentas Aduaneras y el Oferente o los
oferentes adjudicados.

V. OBJETO DE LA CONTRATACION

El presente proceso tiene como objeto la contratacién de una o dos empresas que brinden
los productos y servicios de firma electrénica para las oficinas de la Direccién Adjunta de
Rentas Aduaneras (DARA).

VI. OBJETIVO DEL PROYECTO
OBJETIVO GENERAL

Constituir a la Direccion Adjunta de Rentas Aduaneras como una entidad certificadora,
acreditada ante la Direccién General de Propiedad Intelectual de Honduras (DIGEPIH).

OBIJETIVOS ESPECIFICOS

e Implementar en la Direccion Adjunta de Rentas Aduaneras una Infraestructura de PKI
gue permita el servicio de firma electrdnica avanzada en los procesos de la institucion.
¢ Garantizar la Confidencialidad, Integridad, Disponibilidad y no repudio de los procesos
documentos a los cuales se aplique la firma electronica avanzada. gl
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VII. ALCANCES DEL PROYECTO

El alcance de la propuesta para la implementacion de la Firma Electrénica Avanzada en
DARA sera llevado a cabo primeramente en los procesos internos de la Secretaria General,
luego en todos los demas procesos administrativos y por ultimo brindar el servicio a los
Auxiliares de la funcidn publica aduanera para los tramites aduaneros. La ejecucion del
proceso garantizara la seguridad, veracidad y rapidez en la transmision de la informacién y
la disminucidn de costos administrativos. La puesta en marcha de este proceso se llevara a
cabo en dos (2) lotes.

VIil. DURACION DEL PROYECTO
1. LOTE 1 DEL PROYECTO LLAVE EN MANO IMPLEMENTACION DE UNA
INFRAESTRUCTURA DE PKI

La implementacién de firma electrénica avanzada debera ser realizada en un periodo de tres
meses y medio calendario (3.5), contados a partir de la fecha de firma del contrato.

El Proveedor dispondra de tres meses y medio calendario para poder ejecutar el proyecto en las
siguientes fases:

1. Fase |.- Levantamiento de informacidn y disefio de procesos
i. Documentacidn inicial del proyecto
ii. Disefio de la solucion
iii. Disefio de los procesos
iv. Disefio de pruebas
2. Fasell. Desarrollo y Adaptaciones
v. Preparacidn de Infraestructura de PKI
vi. Integracién de la Infraestructura de PKI
3. Fase lll.- Implementacidn de la solucién.
vii. Implementacién de la infraestructura de PKI a las necesidades de la
institucion en tres ambientes o entornos de operacién
viii. Ejecucidn de ceremonia de claves basandose en estandares de PKI
4. Fase IV.- Acreditacion de la DARA como prestadora de servicios de certificados
ix. Elaboracién de documentacidn sobre infraestructura de PKI que incluya:
1. Elaboracién de documentacién de declaraciéon de practicas de
certificacidn
2. Elaboracién de perfiles de certificacion
3. Elaboracién de Politicas de certificacion
4. Elaboracion de documentacién operativa .
Gestion de_solicitud de acreditacion de la DARA como.pre
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5. Fase V.- Transferencia tecnoldgica.
xi. Elaboracion de manuales administrativos, operativos y de uso de la
infraestructura de PKI
xii. Capacitacidn Administrativa, operativay técnica sobre la infraestructura de
PKI
6. Fase VI. - Cierre del proyecto
xiii. Elaboracién de memoria técnica
xiv. Acuerdos de Nivel de Servicio
xv. Emisién de licenciamiento
xvi. Informe final de entrega del proyecto Ilave en mano sobre implementacion
de firma electrénica avanzada

2. LOTE 2. PROYECTO LLAVE EN MANO IMPLEMENTACION DE FIRMA ELECTRONICA
AVANZADA

La entrega de los componentes complementarios deberd realizarse antes de la ejecucién de la FASE
3 del lote 1 del proyecto llave en mano (Implementacién de la infraestructura de PKI), es decir
aproximadamente 30 dias después de la firma del contrato.

El oferente deberd realizar las coordinaciones necesarias con el proveedor del lote 1, para
garantizar la compatibilidad y correcto funcionamiento de los componentes complementarios en
la integracion de la infraestructura de PKI.

"El equipo objeto de esta compra directa, debera estar cubierto por una garantia de un afio.
Durante el periodo de garantia del equipo, el proveedor estara obligado a suministrar a DARA
con caracter de inmediato y prioritario, equipo similar al comprado, en caso de que, por
cualquier causa, todo o parte del equipo detallado deje de funcionar"

IX. CARACTERISTICAS TECNICAS Y DE SERVICIOS
LOTE 1 DEL PROYECTO LLAVE EN MANO IMPLEMENTACION DE UNA INFRAESTRUCTURA
DE PKI

1. COMPONENTES DE LA INFRAESTRUCTURA DE PKI
Los componentes de la infraestructura de PKI deberan de operar en 3 tipos de ambientes:

1. Ambiente de produccion, el cual deberd de estar conformado sobre una
infraestructura fisica de equipos que operen en modalidad de alta
disponibilidad y tolerancia a fallos con el propdsito de garantizar la continuidad
de negocio. Se ubicara en el Centro de Datos en Puerto Cortes.
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2. Ambiente de Contingencia, el cual consiste en una plataforma de equipos
similar a la de produccidn, para este ambiente no es requerido la alta
disponibilidad y tolerancia a fallos, es decir, puede ser una plataforma
standalone, asi mismo este ambiente deberd de operar en instalaciones fisicas
distintas a las instalaciones del ambiente de Produccién para garantizar la
continuidad del negocio ante fallas del Ambiente de produccién. El mismo se
ubicara en el Centro de Datos de Tegucigalpa.

Tanto el ambiente de Produccién y el ambiente de contingencia deberan de
sincronizarse automdticamente para garantizar la alta disponibilidad de los
servicios.

3. Ambiente de Pruebas, este ambiente constara de una infraestructura similar al
ambiente de contingencia, destinada a tareas de pruebas en la plataforma antes
de su paso a produccién. Se ubicard en el Centro de Datos en Puerto Cortes. Se
detallan las caracteristicas de este ambiente:

a. Ejecutar todos los procesos y etapas involucradas en el desarrollo de
ciclo de vida de los certificados digitales

b. Ejecutar copia de respaldo y restauracién de todos los sistemas y
componentes

c. Probar la flexibilidad del sistema para incorporar y adoptar nuevos
desarrollos técnicos, tales como incremento de longitud de las claves,
nuevos algoritmos, cambios en las especificaciones de la infraestructura
de PKI, incremento de HSM, etc.

Cada ambiente de la solucion debera estar estructurada en los siguientes componentes:

1. Autoridad de Certificacion Raiz (CA Raiz): para realizar las operaciones de
autogeneracion de certificado digital raiz y generacion de certificados digitales
de CAs intermedias.

2. Autoridad de Certificacion Intermedia (CA Intermedia): para realizar
operaciones de gestidon en los procesos de generacion de certificados digitales
de entidad final.

3. Autoridad de Registro (RA): para realizar las operaciones y los procesos de

gestion de ciclo de vida de los certificados digitales y contenedores donde éstos

se generen/emitan. Debe facilitar la gestién y los procesos de emision de nuevas
solicitudes en un ambiente web. Debe permitir la creacién de ilimitadgs

autoridades de registro, usuarios y operadores, asi como permiti s

i de registro una asignacion gra
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4. Autoridad de Validacion (VA): para realizar operaciones de validacion del
estado de los certificados digitales en linea, a través del protocolo OCSP (Online
Certificate Status Protocol).

5. Sistema de Custodia Centralizada de Claves (SCCC): para custodiar
remotamente de manera centralizada certificados digitales y claves privadas de
entidad final. Debe permitir el consumo de dichas claves y certificados desde
PCs y dispositivos moviles, como smartphones. Asi mismo debe permitir el
consumo de la claves y certificados a través de API REST.

6. Firma Electrénica Centralizada (FEC): Motor de firma con interfaz APl REST, que
soporte los formatos de firma electronica XAdES, CAdES y PAdES.

Ademas de los componentes anteriormente mencionados, el oferente de la solucion
deberd brindar servicios adicionales necesarios para la correcta implementacién de la
infraestructura PKI, entre estos:

Infraestructura

Gestion del proyecto

Transferencia tecnolégica

Capacitacion

Documentacion inherente a la acreditacion de la PKI

Ceremonia de generacién de claves de la CA Raiz e Intermedias

Mantenimiento y adaptaciones evolutivas de la PKI

Depdsito del cddigo fuente de toda la solucién de firma electrénica PKI en

una institucion bancaria acordado por ambas partes, mediante un

documento notarial, y solo se podra acceder a este cédigo fuente de parte

de la DARA si el proveedor cesara sus operaciones, con esto garantizamos la

continuidad del negocio de la DARA

9. Lasolucion debe permitir el firmado de documentos individuales y de forma
masiva, cifrado de documentos, firmado de correos, cifrado de correos y
reforzamiento de autenticacidn a los sistemas informdticos de la DARA a
través de la Firma Electrénica Avanzada

10. Permitir la emisiéon de certificados digitales para autenticacién, Firma
Electrdonica Avanzada y cifrado, para aplicaciones, asi como certificados de
raiz intermedios y certificado raiz

11. Permitir la generacién ilimitada de certificados digitales de raiz intermedia y

certificados digitales de entidad final (usuario) sin costo adicional para la

DARA ~

O N RWNR
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12. Permitir el sellado de tiempo ilimitado sin costo adicional para la DARA

13. Soportar el crecimiento de emisidn de certificados sin limites

14. Emplear metodologias de respaldo de las bases de datos y registros
auditables de los componentes de la infraestructura PKI.

2. DETALLE DE LOS TRABAJOS Y ACTIVIDADES CON SUS PRODUCTOS ESPERADOS
La Direccién Adjunta de Rentas Aduaneras solicita los siguientes productos de las

actividades solicitadas a continuacion:
FASE 1: LEVANTAMIENTO DE LA INFORMACION Y DISENO DE PROCESOS

Para poder implementar una infraestructura de PKl y que la misma se integre al negocio de
la institucidn, el oferente deberd familiarizarse con los procesos de la DARA por lo que esta
fase consistira en el levantamiento de toda la informacidn necesaria que le permita poder
disefar adecuadamente la solucién y de esa forma implementarla en los procesos, ademas
esta fase le permitira poder conceptualizar el disefio de las pruebas a realizar para poder
aplicar el servicio de firma electronica avanzada. Los siguientes son algunos de los
productos a presentar en esta fase:

a. Documentacion inicial del Proyecto, Evaluacién inicial de los interesados,
identificacion de necesidades en los proceso y alcance técnico.

b. Diseilo de la Solucidn, consiste en la toma de requisitos funcionales, de
arquitectura, procesos y disefo de pruebas

c. Cronogramay plan de trabajo que incluya todas las actividades a desarrollar
durante la ejecucion del proyecto, el cual debera ser aprobado por la
comisién del proyecto de DARA. Que debera contener hitos establecidos en
forma de informes parciales como diseiio y validacidn de procesos de Firma
Electrdnica Avanzada y disefo de pruebas de la Firma Electrénica Avanzada.

FASE 2: DESARROLLO Y ADAPTACIONES DE LA INFRAESTRUCTURA DE PKI A LAS
NECESIDADES DE LA INSTITUCION

Durante esta fase y en base a las necesidades puntuales encontradas en los estudios de Ia
fase 1, el oferente adaptara la infraestructura de PKI y todos los servicios involucrados que
requieran desarrollo, algunas de las actividades que se realizaran dentro de esta fase son:

a. Preparacion de toda la infraestructura de PKI (Hardware y Software)

b. Desarrollo de las adaptaciones de la infraestructura deberd integrarse al
sistema SARAH y sus componentes (SARAH WEB, VUCEH, MODULO"C
RIESGOS; et o]
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FASE 3: IMPLEMENTACION DE LA INFRAESTRUCTURA DE PKI

Esta fase consistird en implementar la infraestructura de PKI (Hardware, Servicios, APIS,
etc.) a los tres entornos de operacion, esta infraestructura en este proceso se encuentra
personalizada de acuerdo a las necesidades de los procesos de la institucién.

Durante este proceso también el oferente deberd implementar el proceso de ceremonia
de claves, previamente documentado y ensayado.

FASE 4: ACREDITACION DE LA DARA COMO PRESTADORA DE SERVICIO DE CERTIFICADOS

El objetivo de esta fase es que la Direccidon General de Propiedad intelectual de Honduras
(DIGEPIH) acredite a la DARA como Prestadora de Servicios de Certificados (PCS). Para que
este objetivo sea cumplido, el oferente deberd realizar las siguientes actividades:

a. Elaboracion y entrega de documentaciéon de declaracién de practicas de
certificacién

b. Elaboracién y entrega de documentacion sobre perfiles de certificacién
Elaboracion y entrega de documentacion sobre politicas de certificacidon en
los procesos del negocio.

d. Gestién de solicitud y seguimiento de acreditacion de la DARA como
prestadora de servicio ante la DIGEPIH, es decir que el proveedor debera
asegurar a DARA de proporcionar toda la documentacién necesaria y el
acompafiamiento para garantizar la acreditacién mediante el cumplimiento
de la serie de requisitos técnicos y legales exigidos por la DIGEPIH.

FASE 5: TRANSFERENCIA TECNOLOGICA

El oferente deberd asegurar que la infraestructura de PKl implementada sea entregada bajo
capacitaciones al personal administrativo, operativo y técnico de la DARA, asi como,
documentacion de manuales y politicas (Administrativas, operativas y técnicas) para los
usuarios del sistema de Firma Electrénica Avanzada:

e Capacitaciones programadas para, administradores, operadores de Registro,
desarrolladores y personal operativo

e Elaboracién de Manuales de Administracion, instalacion, operacién de servicios
y procesos de Firma electrénica avanzada y configuraciéon avanzada de la
infraestructura de PKI.

e Manuales de proceso para operadores, usuarios y técnicos sobre el servicio de
firma electrénica avanzada il
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FASE 6: CIERRE DEL PROYECTO
El oferente deberd presentar los siguientes insumos para completar el cierre del proyecto:

e Memoria Técnica

e Acuerdos de Nivel de Servicio

e Emision de Licencias

¢ Informe de Entrega Final del proyecto llave en mano sobre implementacién de
firma electrénica avanzada.

El cierre del proyecto comprendera la implementacidn y puesta en producciéon completa
de la infraestructura de PKI y utilizacion del servicio de firma electrénica avanzada en los
procesos del negocio, dicho proyecto deberd ser recibido a satisfaccion de las maximas
autoridades de la DARA.

3. CARACTERISTICAS TECNICAS Y DE SERVICIOS
La infraestructura de PKI que la DARA espera estard constituida por los siguientes
componentes:

1. Una Autoridad Certificacion Raiz DARA
2. Una autoridad de Certificaciéon intermedia 1, que se encargara de gestionar los
siguientes servicios:
a. Servicio de Certificados Digitales para Personas Naturales
b. Servicio de Certificados Digitales para Personas Juridicas
c. Servicio de CRL (Lista de Revocacion de Certificados) para Autoridad de
Certificaciéon Intermedia 1
3. Una autoridad de Certificaciéon Intermedia 2, que se encargard de gestionar los
siguientes servicios:
a. Servicio de Autoridad de Sellado de Tiempo
b. Servicio de CRL (Lista de revocacion de Certificados) para Autoridad de
Certificacion Intermedia 2
4. Servicio de OCSP (Online Certificate Status Protocol) que ofrezca informacion
estandarizada sobre el estado de un certificado digital

Las Especificaciones técnicas y de servicios esperados se detallan a continuacion:
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1.1 HSM USB utilizado en la CA Raiz

Los dispositivos Hardware Security Modules (HSM) utilizados en la infraestructura
deberan ofrecer al menos las siguientes caracteristicas funcionales, técnicas y de
seguridad:

Cantidad 1 para la CA RAIZ

Garantia Garantia de misidn critica de 3
anos

Algoritmos | Algoritmos Hash/Resumen: SHA-2

criptografic
0s
soportados

(224, 256, 384, 512 bit),

Algoritmos simétricos: AES,
Arcfour, ARIA, Camellia, CAST,
DES, MD5 HMAC, RIPEMD160
HMAC, SEED, SHA-1 HMAC, SHA-
224 HMAC, SHA-256 HMAC, SHA-
384 HMAC, SHA-512 HMAC, Tiger
HMAC, Triple DES

Algoritmos asimétricos: RSA,
Diffie-Hellman, ECMQV, DSA,
ECDSA, ECDH

Certificacion
es

FIPS 140-2 Level 3 UL, CE, FCC
RoHS, WEEE

Sistemas
operativos

Microsoft Windows 7 x64, 10 x64,
Windows Server 2008 R2 x64,
2012 R2 x64, 2016 x64

Red Hat Enterprise Linux Server 6
x64, x86 y Server 7 x64

SUSE Enterprise Linux 11 x64, 12
x64

Generales

Interfaz: USB

Alimentacion: A través del puerto
USB

1.2 HSMS fisicos l}cilizados en las CAs Intermedias
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Cantidad Tres (3), dos (2) para producciény
uno (1) para contingencia
Garantia Garantia de misién critica de 3
anos
Algoritmos | Algoritmos asimétricos: RSA,

criptografic
0s
soportados

Diffie-Hellman, ECMQV, DSA,
ECDSA, ECDH

Algoritmos simétricos: AES, DES,
MD5 HMAC, RIPEMD160 HMAC,
SHA-1 HMAC, SHA-224 HMAC,
SHA-256 HMAC, SHA-384 HMAC,
SHA-512 HMAC, Tiger HMAC,
Triple DES

Algoritmos de Hash/Resumen:
SHA-2 (224, 256, 384, 512 bit)

Interfaz

PCle

Certificacion
es de
seguridad

Common Criteria EAL4+
(AVA_VAN.5) y FIPS 140-2 Nivel 3

Otras
certificacion
es

UL, UL/CA, CE, FCC, Canada ICES,
KC, FCC, VCCI, C-TICK, RCM RoHS2,
WEEE, REACH

Rendimient | Firma RSA con longitud de claves
o de cada de 2048 bit: 150
HSM transacciones/segundo

Firma RSA con longitud de claves
de 4096 bit: 80
transacciones/segundo

1.3 HSM virtual

El componente HSM virtual para el entorno de prueba debera simular las
funcionalidades de un HSM hardware, con el propdsito de permitir ejecutar pruebas
de preproduccion sobre las actualizaciones de la PKl y pruebas de interoperabilidad

con terceras aplicaciones.

para ambiente de pruebas
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Garantia Garantia de mision critica de 3
anos

Algoritmos | Algoritmos asimétricos: RSA,
criptografic
0s

soportados:

Algoritmos de Hash/Resumen:
SHA-2 (224, 256, 384, 512 bit)

1.4 Laptop para la CA Raiz

Procesador |Intel Corei5 a 2,0 GHz de ultima
generacioén o superior

Garantia Garantia de 3 afios
Memoria 4 GB o superior
RAM

Hard disk 500 GB o superior

Monitor 15,6 de alta definicion (1366 x
768)

Puertos USB | 2

1.5 Servidores utilizados en Produccién y Contingencia

Cantidad 3, (2 para produccion, 1 para
contingencia)

Garantia Garantia de mision critica de 5
afnos

Montable Hasta 2U
en rack

Procesador | Procesador Intel® Xeon® E5 2620
v4 (8 nucleos, 2,1 GHz) o superior

Cantidad de | 2
Procesadore
S

Memoria Minimo 128GB

RAM
instalada
sl figurado en RAID 1
™ o@dara.gob \. 40-0800
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Fuente de Doble fuente de alimentacion, con
poder conector de alimentacion utilizado
en el centro de datos de la DARA
(C13-C14).
Voltaje 220
Sistema Basado en Linux
operativo

Servicios a | Estos equipos deberan de poder
correr correr los componentes

Autoridad de Certificacion
Intermedia (CA Intermedia)

Autoridad de Registro (RA)
Autoridad de Validacion (VA)

Autoridad de Sellado de Tiempo
(TSA)

Sistema de Custodia Centralizada
de Claves (SCCC)

Firma Electrdnica Centralizada
(FEC)

1.6 Servidor para ambiente de pruebas

Cantidad 1
Garantia Garantia de mision critica de 3
afnos

Montable Hasta 2U
en rack

Procesador | Procesador Intel® Xeon® E5 (4
nucleos, 2,1 GHz)

Memoria Minimo 128GB
RAM
instalada

Hard.disk

1TB configurado en raid1l
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produccién

en alta disponibilidad para
garantizar la continuidad del
servicio.

Cumple-
Requerimiento | Descripcion Especificaciones
< 2 2 SI/NO

Fuente de Doble fuente de alimentacion, con

poder conector de alimentacion utilizado
en el centro de datos de la DARA
(C13-C14).

Voltaje 220

Sistema Basado en Linux

operativo

Servicios a | Este equipo deberd de poder

correr correr los componentes
HSM virtual
Autoridad de Certificacion
Intermedia (CA Intermedia)
Autoridad de Registro (RA)
Autoridad de Validacion (VA)
Autoridad de Sellado de Tiempo
(TSA)
Sistema de Custodia Centralizada
de Claves (SCCC)
Firma Electrénica Centralizada
(FEC)

1.7 General
Ambiente El ambiente de Produccion debera
de de contar con una configuracién

Ambiente Debera de brindar los mecanismos
de que permitan sincronizarse
Contingenci | automaticamente con el ambiente
a de produccion y viceversa.
Garantia Todos los equipos provistos

deberan de ser nuevos de fabrica
on una garantia integral de 3
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afos de garantia emitida por
fabrica.

Auditoria Debe de poseer un adecuado
sistema de administracion de
bitadcoras que permita realizar
auditorias, analisis forenses y
trazabilidad

Redundante | Deberan poseer sistemas

S redundantes eliminando un Unico
punto de falla en la infraestructura
PKI.

Controles Brindar herramientas de

Generales administracidon, monitoreo,

gestion de incidentes, reportes,
alarmas para el correcto
funcionamiento de la
infraestructura PKI

2.Requerimientos técnicos de los componentes de la infraestructura de PKI y sus servicios

2.1 CA Raiz (Autoridad de Certificacidn Raiz)

Q

Funcionalida
des

1. Generacion off-line, sin
conexién a Internet ni a
ninguna otra fuente que pueda
interceder en la comunicacion.

2. Generacién de un par de claves
y emision de certificado
autofirmado correspondiente
a la CA Raiz.

3. Gestion de perfiles de
certificados de CA Raiz y CA
intermedias

4. Emision (generacidn) y
revocacién, de certificados de
CA Intermedias, bajo la
correspondiente politica de
certificacidn configurada.

5. Emisién de ARL (Authority
Revocation List).

N
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Revocacion de los certificados
de CA intermedias emitidos.
Capacidad de soportar
multiples CA subordinadas.
Servicio de autenticaciéon de
doble factor para acceder al
sistema.

Caracteristic
as

10.

11.

Software de CA Raiz
compatible con las
caracteristicas indicadas en el
apartado HSM utilizado en la
CA Raiz

Interfaz de servicios web
seguros

Sistema de logs para auditoria
Servicio de autenticacion de
doble factor que permite el
acceso a los usuarios

Soporte a algoritmos de hash
SHA-256, SHA-384, SHA-512
Soporte a algoritmos de
cifrado AES256

Los certificados de CA
intermedian emitidos deberdn
cumplir con el estandar X.509
v3.

Tamanio de clave de
certificados soportada: RSA
hasta 8192 bits.

Emisidn ilimitada de
certificados y sin coste de
licenciamiento

Generacion y Procesado de
peticiones PKCS#10.
Generacion de certificados vy
CRLs conforme a RFC 5280.

Cumplimien
to de

PKCS #1: RSA Cryptography
Specifications V2.2
RSA X509

| especificaci
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onesy
estandares

4.

PKCS#1, PKCS#8, PKCS#10,
PKCS#12, SHA, SHA-2, X.509v3,
CRLv2, RFC 5280

HTTP, HTTPS

2.2 CA Intermedia

(Autoridad de

Certificacion Intermedia)

Funcionalida
des

1.

Generacion on-line, con
conexion a internet y exclusiva
interconexién con la Autoridad
de Registro.

Gestion de  perfiles de
certificados de entidad final.
Emisidn (generacion),
revocacién, suspension y
rehabilitacion de certificados
de entidad final (personas vy
dispositivos) a través del
componente Ra (Autoridad de
Registro), bajo las
correspondientes politicas de
certificacion.

Servicio de autenticaciéon de
doble factor para acceder al
sistema

Caracteristic
as

Software de CA Intermedia
compatible con las
caracteristicas indicadas en el
apartado HSM utilizado en la
CA Intermedia

Interfaz de servicios web
seguros

Servicio de autenticaciéon de
doble factor que permite el
acceso a los usuarios Soporte a
algoritmos de hash SHA-256,
SHA-384, SHA-512

Soporte a algoritmos de
cifrado AES256

Los certificados de entidad

final emitidos deberan cumplir. <

el estandar X.509 v3:
T —
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6. Tamanfo de clave de
certificados soportada: RSA
hasta 8192 bits.

7. Emisién ilimitada de
certificados y sin coste de
licenciamiento

8. Generaciéon y procesado de
peticiones PKCS#10.
Generacion de certificados vy
CRLs conforme a RFC 5280.

9. Soporte de auditoria que
incluye datos como fecha,
hora, solicitante, operador
emisor, etc.

10. El sistema deberd poder cifrar
los logs de auditoria,
permitiendo su lectura sélo a
través de mecanismos de
descifrado por el personal

habilitado.
Cumplimien |1. PKCS #1: RSA Cryptography
to de Specifications V2.2
especificaci |2. RSA X509
onesy 3. PKCS#1, PKCS#8, PKCS#10,
estandares PKCS#12, SHA, SHA-2, X.509v3,

CRLv2, RFC 5280
4. HTTP, HTTPS

2.3 RA (Autoridad de Registro)

Arquitectura | La solucién debera estar basada
en una aplicacidn web multi capa,
basada en estandares abiertos.

Debera ser compatible con al
menos los siguientes navegadores:

e Internet Explorer (ultimas
versiones)

e Microsoft  Edge  (ultimas
versiones)

Mozilla Firefox (altimas| ]
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e Google Chrome (dltimas
versiones)
e Qpera (ultimas versiones)

Debera ser compatible con al
menos los siguientes sistemas
operativos:

e Microsoft Windows 7,8y 10
Mac OS X 10.12y 10.13 a
través de la libreria PKCS#11

Funcionalida | 1. Elmédulo parala gestion de las

des autoridades de registro vy
oficinales deberd permitir
crear ilimitadas Autoridades de
Registro Y operadores,
subdividido en varios niveles
jerarquicos.

2. El Administrador de la RA
Principal podra definir una
jerarquia ilimitada y flexible de
RAs subordinadas. Asi mismo,
cada RA subordinada podra
disponer de ilimitados
operadores de identificacién y
emision, asi como auditores o
personal de soporte. Cada RA
subordinada sélo debera tener
acceso al subconjunto de datos
del sistema relativos a su RA
subordinada especifica.

3. Las RA subordinadas podran
desactivarse o} activarse
temporal o definitivamente.

4. Las RA subordinadas podran
activarse a partir de una fecha
determinada, prefijada por el
Administrador de la RA
Principal.

5. E acceso de los|

operadores/usuarios de la RAL«

ser —a través de
T —
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autenticacién  fuerte  con
certificado digital.

El Administrador de la RA
Principal podra crear ilimitados
usuarios y tantos roles de
privilegios/permisos como
funcionalidades propias de la
gestion del ciclo de vida de los
certificados digitales, tales
como:

a. Generar solicitudes (de
todos o parte de los
perfiles de los
certificados
disponibles)

b. Aprobar  solicitudes
(de todos o parte de
los perfiles de los
certificados
disponibles)

c. Generar certificado
(de todos o parte de
los perfiles de los
certificados
disponibles)

d. Tipos de perfiles de
certificados

e. Revocar, suspender o
rehabilitar certificados

f. Crear,  habilitar vy
deshabilitar
Operadores

g. Modificar plantillas de
comunicaciones

h. Lectura de logs del
sistema

i. Cambiar permisos

El componente RA debe
permitir revocar, suspender o

rehabilitar cualquier |«

ificado que haya sidg
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generado, desde el
componente CA Intermedia,
solicitando a éste la

revocacién, suspensién o
rehabilitacion del certificado.

8. El software de RA debera
permitir la emision de todos los
perfiles de certificados
declarados en la CA
Intermedia.

9. El software de RA deberd
permitir seleccionar el tiempo
de validez del certificado
digital seleccionado en funcién
de los perfiles declarados en la
CA Intermedia.

10. El software de RA debera
exponer un portal web,
mediante el cual un usuario
final podra revocar, suspender
o rehabilitar su certificado
digital de manera auténoma.

11. La RA deberd disponer de un
sistema para la firma de
contrato de solicitud de
certificado digital y para la
firma de la hoja de recepcién
del certificado digital, con el
propio  certificado  recién
emitido. Este  mecanismo
facilitara que no se deba
generar ni custodiar ningun
documento en papel para la
emision.

12. La RA deberd disponer de un
modulo para cargar evidencias
de la identificacion (ej. copia
del DPI, etc.) escaneados, y
adjuntarlos a sus relativos
expedientes.
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Caracteristic
as

1.

La RA deberd permitir generar
claves y certificados digitales
en al menos:

a. En hardware Token
USB y Smart card
criptograficos: a través
del estandar PKCS#11

b. En software (P12/PFX)
PC Windows, Linux vy
Mac: a través del
estandar PKCS#12

c. En el Sistema de
Custodia Centralizada
de Claves (SCCC) a
través del estandar
PKCS#11

Notificacion mediante correo
electronico o impresién en
hoja de papel de Ilas
credenciales de los Token USB,
Smartcard criptograficas,
Sistema de Custodia
Centralizada de Claves o en
software, asi como de los
contratos entre el Proveedor
de Servicios de Certificacion y
el Usuario final.

Notificacion mediante correo
electronico, a la finalizacion de
los procedimientos de
revocacién, suspensiéon o
rehabilitacion.

Notificacion mediante correo
electrénico del aviso de
expiracion de un certificado en
los intervalos que hayan sido
establecidos.

El operador de RA deberd
firmar electrénicamente la
aprobacion de cada solicitud.
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6. El operador de RA debera
firmar electrénicamente la
emision de cada solicitud.

7. El sistema de Enrolamiento de
la RA deberd tener integrada la
funcionalidad de registrar
otros atributos adicionales a la
documentacion  legal  del
usuario entre los cuales se
encuentran los siguientes:

a. Fotode la persona
b. Captura del Iris
c. Huellas Dactilares
d. Firma Autdgrafa

8. Los manuales de usuario,
operador y administracion del
servicio deberan ser en
espafnol. Todos los manuales
deberan ser disefiados a la
medida de la infraestructura
de PKI integradas a los
procesos de la DARA.

Interfaces La RA debera disponer de al
menos las siguientes interfaces de
comunicacion

e Interfaz Web gréfica (para
conexién a través de un
navegador web). El interfaz
grafico de usuario debera ser
en espafiol.

e Interfaz APl REST (para
conexion a través de APl con
otros sistemas), con ejemplos
de cddigo fuente en Curl, Java,
Android, Obj-C, JavaScript, C#,
PHP, Perl y Python

2.4 VA (Autoridad de Validacién)

El componente VA debe
determinar de forma online el
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estado actual de cualquier
certificado emitido por el
componente CA Intermedia, a
través del protocolo OCSP, de
acuerdo al estandar RFC 6960.

2. Las respuestas OCSP emitidas
estan firmadas con la clave
privada correspondiente al
certificado de firma de
respuestas OCspP del
componente VA.

Caracteristic | 1. Software de VA compatible con

as las caracteristicas indicadas en
el apartado HSM utilizado en la
CA Intermedia

2. Tipos de clave soportadas: RSA
hasta 8192 bits.

3. Procesado de peticiones OCSP
enviadas por las aplicaciones y
servicios mediante protocolo
http, para consultar el estado
de revocacion de certificados.

4. Compatible con la dltima
version de OCSP (RFC 6960).

5. Algoritmos hash y
criptograficos configurables.

6. Consulta del servicio OCSP
directo a la base de datos

2.5 TSA (Autoridad de Sellado de Tiempo / Estampado cronoldgico)

Funcionalida | 1. Deberd responder a solicitudes

des de tokens de tiempo ya sea
mediante previa autenticacion
de certificado digital o no.

2. El servicio de TSA deberd
permitir solicitudes de sellos
de tiempo sin ningln coste
adicional por licenciamiento.

3. Deberd soportar claves RSA de

2048 y 4096 bit.
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Deberd soportar los algoritmos
SHA-2 hasta SHA-512.
Calibracion automatica del
tiempo mediante multiples
conexiones a diferentes
servidores NTP.
Cumplimiento de estandares:
a. Certificados X.509 v3
b. PKIX Time stamp
protocol (RFC 3161)
c. ETSI TS 101 861 y TS
102 023.

as

Caracteristic | 1.

Software de TSA compatible
con las caracteristicas
indicadas en el apartado HSM
utilizado en la CA Intermedia
Tipos de clave soportadas: RSA
2048 y 4096 bit

2.6 SCCC (Sistema

de Custodia Centralizada de Claves)

Funcionalida | 1.
des

Almacenamiento centralizado
de ilimitadas claves vy
certificados y sin coste de
licenciamiento

Uso de las claves desde PC
mediante  una  aplicacion
middleware estandar que
ofrecera el sistema SCCC, con
las siguientes caracteristicas y
funcionalidades:

a. Interfaz librerias
estandar PKCS#11 vy
Microsoft
Cryptographic Service
Provider (CSP).

b. Sistemas operativos:

i. Windows
(versiones de
32y 64 bit): 7,
8,10
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ii. Mac OS X:
10.12,10.13 (a
través de la
libreria
PKCS#11)

Uso de las claves desde
dispositivos méviles a través de
una app que el proveedor de la
solucién debera suministrar. La
app debera al menos disponer
de las siguientes caracteristicas
y funcionalidades, y estara
disponible en los portales de
Google Play y Apple Store bajo
el nombre de Firma Electrénica
DARA:

a. Funcionar
correctamente con
sistemas  operativos
iOS 10 y 11 y Android
versiéon 6 o superior.

b. Posibilidad de
configurar  multiples
identidades digitales
custodiadas en el
SCCC, introduciendo
s6lo el nombre de
usuario y la contrasefia
para identificar al
usuario en el servicio.
Para cualquier uso de
la clave privada, el

usuario deberd
introducir el PIN de
firma.

¢. Funcionalidad de firma
electronica de

documentos utilizando
las claves y certificados
remotos. Los formatos

de firma requeridos'
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son PAdES, CAdES vy
XAdES.

d. Funcionalidad de
validacién de

documentos firmados
electrénicamente con
formatos de firma
PAJES-BES, CAdES-BES

y XAdES-BES.

e. Funcionalidad de
visualizacion del
histérico de

documentos firmados
electréonicamente.

f. Navegador de internet
incorporado en la App
capaz de realizar
autenticacion  client
SSL  utilizando  las
claves vy certificados
almacenados en el
SCCC.

4. Uso de las claves mediante API
REST, para consumir el uso de
los certificados desde terceras
partes.

Caracteristic | Software del sistema SCCC

as compatible con las caracteristicas
indicadas en el apartado HSM
utilizado en la CA Intermedia

Generacion de claves dentro del
propio HSM, no permitiendo
importacion de archivos P12 o
PFX.

Toda comunicacion entre la
aplicacion del Usuario y el sistema
SCCC debera estar protegida
mediante un canal seguro,
evitando asi intrusiones fruto de
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ataques como man-in-the-middle
u otro tipo de ataques.

El usuario deberd poder modificar
la Contrasefia y el PIN de Firma

1. El sistema no permitird
exportar las  claves vy
certificados digitales sin estar
encriptadas por la clave de
cifrado nativo del propio HSM
donde se generan.

2. El sistema debe garantizar al
usuario el control exclusivo de
la clave privada del certificado.

3. Autenticacién para el uso de
las claves a través de Ia
aplicacion middleware:

a. Usuario/contrasefia:
para identificacion del
usuario

b. PIN de firma: para
desbloquear el uso de
la clave privada del
certificado

2.7 Firma Electrdnica Centralizada (FEC)

Funcionalida|1. Deberd permitir la firma

des automadtica de documentos, a
través de invocacion a una API
REST suministrada por el
proveedor.

2. Deberd poder comunicarse con
el Sistema de Custodia
Centralizada de Claves para
consumir las  claves vy
certificados en él almacenadas.

Caracteristic | Firma PAdES (PDF):
as

1. Formatos PAdES BASIC, PAdES-

T, PAJES-LTV
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2. Firma electrénica de
documentos PDF

3. Inclusién de firma grafica y su
ubicacion dentro del
documento

4. Especificacion del motivo y
lugar de firma

5. Imagen personalizada en firma
grafica

6. Cumplimiento estandar
1SO32000

Firma XAdES (XML):

Formatos XAdES BES, XAdES-T,
XAdES-EPES, XAdES-X-L

Firma CAdES (P7M):

Formatos CAdES BES, CAJES-EPES,
CAdES-T

Validacién de documentos
firmados electronicamente en
formatos:

1. Validacion mediante OCSP vy

CRL

2. PAdES BASIC, PAdES-T, PAdES-
LTV

3. XAdES BES, XAdES-T, XAdES-X-
L

4. CAdES BES, CAdES-T

2.8 Dispositivos Tokens criptograficos con interfaz USB y Bluetooth

El oferente debera suministrar cincuenta (50) unidades de un dispositivo
criptografico con las siguientes especificaciones

Funcionalida e Token con interfaz USB
desy speed y Bluetooth 4.x
caracteristic e Certificaciones de

as: seguridad Common Criteria
e EAL4+ (AVA_VAN.5) o FIPS
40-2 nivel 3
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e API & Estandares
soportados: PKCS#11 v2.11,
Microsoft CAPI, PC/SC, x.509
v3, SSLv3
e Funciones criptograficas:
Generacion a bordo de par de
claves, Firma Electrénica
Avanzada y validacion, cifrado
y descifrado
e Algoritmos criptograficos:
AES-128/192/256bits, DES,
3DES, RSA
e Algoritmos de hash: SHA-
256
e Longitudes claves RSA:
2048 bits
e Longitud del PIN/PUK mas
de 6 caracteres alfanuméricos
e Bloqueo de acceso al
tercer intento de PIN o PUK
erroneo
e Desbloqueo del PIN a
través del PUK
e Retencion de datos chip
criptografico: 10 afos minimo
e Ciclos de
escritura/borrado: 500.000
ciclos minimo
e Compatibilidad con:
Windows 7, 8, 10, Mac 10.12,
10.13, Android 7.0, iOS 11.
e El dispositivo debera al
menos poder utilizarse desde:
o En PC a través del
puerto USB mediante

un middleware
compatible con
librerias estandar

PKCS#11 y Microsoft
Cryptographic Service .
Provider (CSP).
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o Endispositivos moviles
a través de una App
que el proveedor del

servicio debera
suministrar

gratuitamente. La App
debera estara

disponible en los
portales de Google
Play y Apple Store bajo
el nombre de Firma
Electronica DARA.

o La App debera ser la
misma para gestionar

los certificados
digitales custodiados
de manera

centralizada y aquellos
en Token criptografico
Bluetooth.
o La App deberd al
menos  tener las
siguientes
funcionalidades:
=  Funcionalidad
de firma
electrénica de
documentos
utilizando las
claves y
certificados
custodiados
en el Token.
Los formatos
de firma
requeridos
son PAdES,
CAdES y
XAdES.
=  Funcionalidad
de validacion!™
de '
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documentos
firmados
electréonicame
nte con
formatos de
firma PAdES,

CAdES %
XAdES.

=  Funcionalidad
de

visualizacion
del histdrico
de
documentos
firmados
electronicame
nte.

= Navegador de

internet

incorporado
en la App
capaz de
realizar

autenticacion
client SSL
utilizando las
claves y
certificados
remotos.

e Los manuales de uso vy
operacion de los tokens
deberan ser en espafiol.

El oferente deberd suministrar trescientas (300) unidades de un dispositivo
criptografico Token con las siguientes especificaciones:

Funcionalida | 1. Interfaz USB full speed
2. Certificaciones de seguridad

Common  Criteria  EAL4+
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caracteristic (AVA_VAN.5) o FIPS 140-2 nivel
as: 3

3. API & Estandares soportados:
PKCS#11 v2.11, Microsoft
CAPI, PC/SC, x.509 v3, SSL v3

4. Funciones criptograficas:
Generacion a bordo de par de
claves, Firma  Electrdnica
cifrado y descifrado.

5. Algoritmos criptogréficos: AES-
128/192/256bits, DES, 3DES,
RSA

6. Algoritmos de hash: SHA-256

7. Llongitudes claves RSA: 2048
bits

8. Longitud del PIN/PUK mas de 6
caracteres alfanuméricos

9. Bloqueo de acceso al tercer
intento de PIN o PUK erréneo

10. Desbloqueo del PIN a través
del PUK

11. Retencién de datos chip
criptografico: 10 aflos minimo

12. Ciclos de escritura/borrado:
500.000 ciclos minimo

13. Compatibilidad con: Windows
7, 8, 10, Mac 10.12, 10.13,
Linux Ubuntu 16.04 LTS y 18.04
LTS, Fedora 27 y 28

14. Deberan entregarse las
librerias criptograficas CSP y
PKCS#11 del dispositivo.

Infraestructura 1. Demostracién del funcionamiento de un
sistema similar implantado por el Oferente

2. Toma de requisitos particulares

3. Entrega del proyecto llave en mano

4. Instalaciény configuracidon de la PKI completa

_-en-ambiente de Produccidn, Contingencia y
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5. Redaccién de perfiles de certificados de CA
Raiz, CA Subordinada y entidad final

6. Soporte para acreditacion en el ente rector
de Honduras

7. Soporte para el cumplimiento de la Ley,
reglamento y normas técnicas de Honduras
con relacion a Infraestructura de PKI

Provision del

Personal para el
proyecto

El contratista deberd identificar el equipo de
trabajo asignado al proyecto, el cual debe estar
compuesto por profesionales cualificados, con
formacién y experiencia comprobada en
seguridad de la informacidn, virtualizacién, area
juridica, certificacidon electrdnica, dispositivos
criptograficos, (tokens/smartcard y HSMs).

El nimero de profesionales debe ser suficiente
para llevar a cabo las actividades durante el
tiempo que el contratista preste sus servicios, el
cual en ningun caso debera ser menor de 4
personas, quienes se consideraran responsables
de la ejecucion del proyecto.

El DARA designara al Administrador del Contrato
para el control y seguimiento del proyectoy a un
funcionario para la supervision técnica en la
ejecucion del Proyecto.

El oferente deberd obligatoriamente presentar
como minimo la siguiente estructura de personal
dispuesto para la implementacidn del proyecto:

1. Director de Proyecto
Con experiencia minima de tres proyectos de
implantacién de tecnologia PKI.
Titulado universitario (grado y postgrado).
Debe comprender y hablar fluidamente el
idioma espafiol.
Certificacidn en gestidn de proyectos. (Ej.
Prince, PMP, etc.)

2. Responsable Técnico
Titulado universitario en ingenieria
i atica, telecomunicaciones o afines.
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Experiencia en al menos dos proyectos de
PKI como Responsable Técnico.

Experiencia en al menos dos ceremonias de
claves de infraestructuras PKI con un rol
activo.

Experiencia en la implementacion de
dispositivos criptograficos,
(tokens/smartcard y HSMs).

Debe comprender y hablar fluidamente el
idioma espafiol.

3. Experto en firma electrénica
Titulado universitario.
Experiencia de al menos dos (2) afios en
roles de confianza dentro de una
infraestructura PKI.
Debe comprender y hablar fluidamente el
idioma espafiol.

4. Engeneral:

El Oferente debera presentar obligatoriamente
las Certificaciones que acrediten su experiencia
en la Implementacidon de la solucién, en los
ultimos tres afios debidamente sustentado.

El Oferente debera contar con personal técnico
certificado (al menos 2 personas) en el servicio
ofertado.

El fabricante de la solucién debera contar con
minimo dos (2) referencias de proyectos
similares.

El Oferente debera presentar obligatoriamente,
las Certificaciones que acrediten ser Distribuidor
Autorizado de la marca de los servicios y
productos que presente en su oferta técnica 'y
econdmica.

Servicios de
Preparacion,

La solucidén a proveer es una solucion en

modalidad llave en mano, en consecuencia, el

on 3 deberd dentro de los servicios que
aracion de la
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Instalaciony
Configuracion

infraestructura de clave publica, comprendiendo
el aprovisionamiento y la instalaciéon de los
equipos en los centros de procesamiento de
datos principal y alterno que indique la DARA, la
verificacidn de la operatividad de los sistemas a
utilizarse durante la ceremonia de llaves,
incluyendo los HSM vy servidores.

Igualmente, el contratista debera verificar la
integridad del software a instalarse en éstos, el
borrado permanente de datos, el formateo e
instalacion fresca del software necesario para su
posterior operacion en la ceremonia de llaves,
ademas de la adecuada configuracidn de los
mismos.

El entregable principal de esta actividad sera el
documento de memoria técnica, que debera
contener al menos: a) la descripcion
identificativa de los equipos instalados con sus
respectivas especificaciones técnicas; b)
descripcién del software instalado en los equipos
y, ) descripcion de la instalacion de los
elementos de la infraestructura; d) datos de
configuracion de los sistemas.

Transferencia
tecnoldgica

1. Transferencia tecnoldgica (Iniciacién,
configuracién, manejo y administracion) del
hardware y software que componen el
sistema PKI completo (CA Raiz, CA
Intermedia, RA, VA, SCCCy FEC).

2. Transferencia tecnoldgica de la
infraestructura

3. Inicializacidn, operacién y administracion de
todos los HSM del sistema PKI

4. Configuracion, manejo y administracién de
los sistemas de logs y bases de datos

5. Sistemas de respaldo de la informacidn

6. Entrega de manuales y guias de uso para
administradores, operadores y usuarios

Capacitacion

|.1..~Capacitacion presencial en el uso del sistema

a nivel técnico y operacional,
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especialmente dirigida a Administradores de
la Plataforma por al menos diez y ocho (18)
horas en ubicacién designada y provista por
DARA para tal fin.

2. Capacitacidn a Operadores de la plataforma
de Autoridad de Registro de al menos diez y
ocho (18) horas en una ubicacién designada y
provista por DARA.

3. Capacitacion de la APl a Desarrolladores de la
plataforma de Autoridad de Registro.
Capacitacién de 18 horas en una ubicacién
designada y provista por DARA para tal fin

4. Capacitacién alos Desarrolladores de la DARA
sobre integracion con la Firma Electrdnica
Centralizada de al menos dieciocho (18) horas
en una ubicacidon designada y provista por
DARA.

Documentacién
inherente a la
acreditacion de la

PKI

La implementacién de la PKI debe realizarse
conforme al marco legal para la emisidon y
gestidn de certificados de firma electrénica en
Honduras. En consecuencia, el Oferente debera:

Definir la estructura jerarquica de la Autoridad
de Certificacion

Definir todos los elementos que formaran parte
de la infraestructura de PKI de acuerdo a las
especificaciones técnicas requeridas.

Definir los perfiles de certificados (campos y
extensiones) de los certificados digitales de las
entidades finales.

Elaborar la siguiente documentacion relativa a la
Infraestructura y la acreditacion:

Requisitos funcionales
Arquitectura

Descripcidn de los componentes
Disefo de procesos

Disefo de pruebas
APl servicio Autoridad de Registro

& R wN e
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7. API servicio de Custodia Centralizada de
Claves

8. API aplicacidon de firma electrénica en
ambiente web

9. Guia de Ceremonia de Generacion de
Claves

10. Declaracion de Practicas de Certificacion

11. Perfiles de Certificados

12. Politicas de Certificacion

Documentacién operativa:

1. Elaboracién de la Politica de Seguridad

2. Elaboracion del Plan de Cese de
Operaciones

3. Elaboracién del Plan de Contingencia

4. Elaboracion del Plan de Continuidad del
Negocio

5. Elaboracién del Plan de Gestion de
Cambios

6. Elaboraciéon del Plan de Gestidon de RRHH

7. Elaboracion del Manual de Seguridad

8. Elaboracion del Plan de Gestién de

Riesgos

9. Elaboraciéon del Documento Descriptivo
de la PKI

10. Elaboracién del Régimeny Procedimiento
Disciplinario

11. Elaboracién del Régimeny Procedimiento
de Resolucion de disputas

12. Elaboracién del Plan de Gestion de
Incidencias

13. Elaboracién del Plan de Formacién

Adicionalmente el oferente debera brindar
soporte y consultoria en la presentacién de la
solicitud de acreditacidon como Prestador de
Servicios de Certificacién ante la Direccidon
General de la Propiedad Intelectual.

Preparacion de la
Ceremonia de
Generacion

1. Redaccién de la guia de ceremonia de

~__—generacidn claves, que debera basarse en las

icas y requisitos recogidos en:

T —
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Claves de la CA o CEN/TS 419 261:2015 — Security
Raizy CA requirements for trustworthy systems
Intermedia managing certificates and time-stamps.

o EN319411-1:2016 — Electronic
Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service
Providers issuing certificates; Part 1: General
requirements.”

2. Provision de personal del Oferente al menos
para los siguientes roles dentro de la
Ceremonia de generacion claves:

e Maestro de Ceremonia
e Operador Técnico de la Ceremonia

e Auditor Técnico de la Ceremonia

Presencia de personal de oferente de parala
ceremonia de generacion claves:

1. Maestro de Ceremonia

2. Operador Técnico de la Ceremonia
3. Auditor Técnico de la Ceremonia

4. Testigo de la Ceremonia

Por parte de DARA:

a. Administradores de clave y Operadores de la
CA Raiz

b. Administradores de clave y Operadores de las
CA Subordinadas

c. Operador de fotografia

Integracion

El sistema.de Enrolamiento de la RA debera

La solucién propuesta debera de proporcionar
una arquitectura SOA que permita la integracion
de servicio de PKI con los sistemas y aplicaciones
que conforman el negocio de la institucién, es
decir, Integracion con el sistema Sarah y sus
componentes

del software a la medida que
alidad de registra
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otros atributos adicionales a la documentacion
legal del usuario entre los cuales se encuentran
los siguientes:

e Foto de la persona
e Captura del Iris

e Huellas Dactilares
e Firma Autdgrafa

Ademas, debera tener las siguientes
especificaciones:

e Debe permitir la generacion multiples
autoridades de certificacidn

e Debe permitir crear Autoridades
Certificadoras Intermedias que puedan firmar
certificados de “entidad final” (titular de
certificado: servidor web, persona, aplicacién
de software) o bien certificados de otras CA
subordinadas plenamente identificadas y
cuya Politica de Certificacion sea compatible
con las CAs de rango superior.

e Debe permitir la gestiéon de certificacion
cruzada con entidades certificadoras
externas

Mantenimiento y | mantenimiento correctivo de la infraestructura

adaptaciones durante un afo, contados a partir de la puesta
evolutivas de la en produccion.
PKI

La infraestructura debe ser capaz de migrarse o
modernizarse a los algoritmos mas actuales

La infraestructura de PKI proporcionada debe
tener la capacidad de ser escalable para permitir
que pueda ser ampliado paulatinamente sin
interrupciones del servicio

La infraestructura de PKI proporcionada debe
tener la capacidad de ser escalable a una
estructura raiz de Pais.

**Aclaracién 1: Como es un proyecto llave en mano, cualquier elemento de la solucién i
PKI que no haya sido i ido en |z a técnica sera proporcionado por el con S
costo alguno para|
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LOTE 2: COMPONENTES COMPLEMENTARIOS A LA INFRAESTRUCTURA DE PKI

La infraestructura de PKI que la DARA espera adquirir en el lote 1, debera de integrarse a sistemas
biométricos como el registro de Huellas digitales, firmas autdgrafas, reconocimiento de fotografias
y captura del Iris. Para lo cual se requiere la dotacidn de los siguientes dispositivos:

Cumple

Requerimiento Descripcion Especificaciones
4 2 2 SI/NO

1.Componente Complementario

Componentes parael |Camaras Cantidad 3
enrolamiento del Fotograficas
proceso de solicitud de
Certificados de

SENSOR DE | Tipo

usuarios Final. IMAGENES
Aprox. 22,3 mm x

14,9 mm
Pixeles efectivos

Aprox. 18,0
megapixeles

Total de pixels
Aprox. 18,7
megapixeles

Relacidn de aspect
3:2

Filtro de paso bajo
Incorporado/fijo

Limpieza de sensor
Limpieza manual y
adquisicion de datos
de eliminacion de
polvo

Tipo de filtro de color
Colores primarios

Procesador Tipo
de Imagenes

DIGIC4
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Objetivo Marco del objetivo
EF/EF-S

Longitud focal
Equivalente a 1,6x la
longitud focal del
objetivo

Enfoque Tipo

TTL-CT-SIR con un
sensor CMOS

Sistema/puntos AF

AF en 9 puntos (f/5,6
puntos cruzados en el
centro)

Rango de
funcionamiento AF

Punto AF central: EV
0-18(a23°Cy 100
ISO)

Otros puntos AF: EV 1
-18 (a 23 °Cy 100 I1SO)

Modos AF

Al Focus
Foto a foto

Al Servo

Seleccion de punto AF
Seleccién automatica,
seleccién manual

Visualizacién de
puntos AF
seleccionados
Sobreimpreso en el
visor e indicado en el
monitor LCD
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AF predictive
Si, hastal0m'

Bloqueo AF
Bloqueado cuando se
presiona el
disparador hasta la
mitad en el modo AF
Foto a Foto

Luz de ayuda de AF
Disparos
intermitentes del
flash incorporado o
emitido por un
Speedlite opcional

Enfoque manual
Se selecciona en el

objetivo
Control de Modos de medicién
exposicion Medicién TTL a plena
abertura con SPC de
63 zonas

(1) Evaluativa
(relacionada con
todos los puntos AF)
(2) Medicidn parcial
en el centro (aprox.
10% del visor)

(3) Medicion
promediada con
preponderancia
central

Rango de medicion
1-20 EV (a 23 °C con
un objetivo de 50 mm
/1,4, 100 I1SO)

Bloqueo AE

Automatico: funciona | |
en el modo One-Shot
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AF con exposicion de
mediciéon evaluativa

bloqueada cuando se
consigue el enfoque.

Manual: mediante el
botén de bloqueo AE
en los modos de la
zona creativa.

Compensacion de la
exposicion

+/-5EV en
incrementos de 1/3 o
1/2 paso (se puede
combinar con AEB).

AEB

3 disparos +/-2 EV, en
incrementos de 1/2 o
1/3 de punto

Sensibilidad ISO*
AUTO (100-6.400),
100-6.400 en
incrementos de 1
punto

La sensibilidad I1SO
puede ampliarse
hasta H: 12.800

Durante la grabacion
de video: Auto (100-
6.400), 100-6.400 (en
incrementos de 1
paso)

Obturador Tipo

Obturador plano focal
controlado
electronicamente,

con primera cortinilla
electrdnica :
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Velocidad

30-1/4.000 s (en
incrementos de 1/2 6
1/3 de punto), Bulb
(toda la gama de
velocidades de
obturacidn. La gama
disponible varia
dependiendo del
modo de disparo)

Balance de Tipo

blancos Balance de blancos
automatico con el
sensor de imagen

Configuracion
Balance de blancos
automatico (AWB),
luz dia, sombra,
nublado, tungsteno,
luz

fluorescente blanca,
flash, personalizado

Compensacion de
balance de blancos:

1. Azul/ambar +/-9

2. Magenta/verde +/-
9.

Balance de blancos
personalizado

Si, se puede registrar
1 configuracion

Intervalo del balance
de blancos

+/-3 puntos en
incrementos de un
punto

& info@dara.gob.hn & 2240-0800
@ Tegucigalpa, M.D.C. Bulevar La Hacienda frente a Auto Excel

®www.dara.gob.hn



A

;‘E&gﬁ;’?’v&g
e A 2
3 \ “anERNO DE LA
REI‘U%?I%:‘I?E\[ .. Y e . Cumple DE HONDURAS
* & M Requerimiento Descripcion Especificaciones R .0
SI/NO ON ADJUNTA
COPR S ADUANERAS

3 imagenes de
muestreo sucesivas
por cada disparo del
obturador.

Ajuste azul/ambar o
magenta/verde
seleccionable.

Visor Tipo
Pentaespejo

Cobertura
(vertical/horizontal)
Aprox. 95%

Ampliacion
Aprox. 0,80x!

Area ocular

Aprox. 21 mm (desde
el centro de la lente
del ocular)

Correccién didptrica
-2,5a+0,5m-1
(dioptrias)

Pantalla de enfoque
Fija

Espejo

Medio espejo de
retorno rapido
(transmisidn: relacién
de reflexion de 40:60,
sin bloqueo del
espejo con EF 600
mm f/4 o mas cortos)

Informacidn del visor

Informacién de AF:
puntos AF, luz de
confirmacién de
enfoque’
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Informacién de
exposicion: velocidad
de obturacion, valor
de abertura,
velocidad ISO
(siempre visible),
bloqueo AE,
nivel/compensacion
de la exposicion,
aviso de la
exposicion, AEB

Informacién del flash:
flash preparado,
sincronizacién de alta
velocidad, bloqueo
FE, compensacién de
la exposicion del
flash, luz de
reduccion de ojos
rojos

Informacién de
imagen: Prioridad
tonal a las altas luces
(D+), disparo
monocromo, rafaga
maxima (pantalla de 1
digito), con
correccidén de balance
de blancos,
informacién de
tarjeta SD

Vista preliminar de
profundidad de
campo

Si, asignada al botdén
ESTABLECER (SET) con
C.Fn-9-4

Obturador ocular
En la correa

T ——
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Monitor LCD

Tipo

TFT de 7,5 cm (3,0”),
aprox. 460.000
pixeles

Cobertura
Aprox. 100%

Angulo de vision
(horizontal/vertical)
Aprox. 170°

Ajuste de brillo
Ajustable a uno de
siete niveles

Opciones de pantalla

(1) Pantalla de
Control Rapido

(2) Configuracion de
la camara

FLASH

Numero de guia de
flash incorporado
(ISO 100, metros)

9.2

Cobertura del flash
incorporado

hasta una longitud
focal de 17 mm
(equivalente en 35
mm: 27 mm)

Tiempo de reciclaje
del flash incorporado
Aprox. 2 segundos

Modos

Automatico, flash
manual
activado/desactivado
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Reduccidn de Ojos
Rojos

Si, con luz de
reduccion de los ojos
rojos

Sincronizacion X
1/200 s

Compensacion de la
exposiciéon del flash
+/-2EV en
incrementos de 1/2 6
1/3 de punto

Intervalo de
exposicion del flash
Si, con flash externo
compatible

Bloqueo de
exposicion del flash
Si

Sincronizacién de
segunda cortina

Si

HotShoe/Terminal del
equipo

Si/No

Compatibilidad de
flash externo

E-TTL Il con
Speedlites de la serie
EX, posibilidad de
disparar varios flashes
sin cables (con
accesorio opcional)

Control de flash
externo '
mediante pantalla dels
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menu de la cdmara,
excepto con
configuracion
inaldmbrica de
disparo de flash

Captura Modos

Modo de Escenas
Automatico
Inteligente, sin flash,
Creative Auto,
retrato, paisaje,
primeros planos,
deporte, retrato
nocturno, video,
programa AE , AE con
prioridad al
obturador, AE con
prioridad a la
abertura, manual

Estilo de Imagen
(Picture Style)

Auto, estandar,
retrato, paisaje,
neutro, fiel,
monocromo, definido
por el usuario (x3)

Espacio de color
SRGB y Adobe RGB

Procesamiento de
imagenes

Prioridad tonal a las
altas luces
Optimizador
Automatico de la
[luminacion (4
ajustes)

Reduccidn de ruido
en exposicion larga
Reduccién de ruidoa
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velocidad ISO alta (4
ajustes)

Correccién
Automatica de la
[luminacidn Periférica
del objetivo

Basic+ (dispara segun
la seleccién del
ambiente, la
iluminacidn o el tipo
de escena)

Filtros Creativos
(Efecto Blanco y
Negro granulado,
Enfoque Suave,
Cdmara de Juguete,
Efecto Miniatura,
Efecto Ojo de pez),
s6lo durante la
reproduccion de
imagenes

Modos de avance
Foto a foto, continuo,
autodisparador (2 s,
10 s + remoto, 10 s +
disparos continuos 2-
10)

Disparo en serie
Max. Aprox. 3 fps
para aprox. 69
imagenes JPEG', 6
imagenes RAW?

Modo

Visualizacion

Tipo

Visor electrénico con
sensor de imagenes

Velocidad de
imagenes
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30 fps
Enfoque

Enfoque manual
(amplia la imagen 5x
0 10x en cualquier
punto de la pantalla)

Autoenfoque: modo
Rapido, modo Live
Medicion

Medicion evaluativa

en tiempo real con
sensor de imagenes

El tiempo de
medicidn activo se
puede cambiar

Opciones de pantalla
Superposicion de
cuadricula,
Histograma

Tipo de
Archivo

Tipo de imagen

JPEG: buena, normal
(compatible con Exif
2.30 / Regla de disefio
para Camera File
system (2.0),

RAW: RAW, (14 bits,
Canon RAW original,
22 edicion),

DPOF (Formato de

orden de impresion
digital) compatible

con laversién 1.1

Grabacién simultanea
de RAW+JPEG

ON ADJUNTA
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Si, RAW + JPEG
grande

Tamafio de imagen

JPEG 3:2: (G) 5184 x
3456, (M) 3456 x
2304, (P1) 2592 x
1728, (P2) 1920 x
1280, (P3) 720 x 480

JPEG 4:3: (G) 4608 x
3456, (M) 3072 x
2304, (P1) 2304 x
1728, (P2) 1696 x
1280, (P3) 640 x 480

JPEG 16:9: (G) 5184 x
2912, (M) 3456 x
1944, (P1) 2592 x
1456 (P2) 1920 x
1080, (P3) 720 x 400

JPEG 1:1: (G) 3456 x
3456, (M) 2304 x
2304, (P1) 1728 x
1728, (P2) 1280 x
1280, (P3) 480 x 480

RAW: (RAW)
5184x3456

Tipo de pelicula

MOV (Video: H.264,
Sonido: PCM lineal,
nivel de grabacion
regulable por el
usuario)

Tamafio de pelicula

1920 x 1080 (29,97,
25, 23,976 fps)
1280 x 720 (59,94, 50 .~
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fps)
640 x 480 (30, 25 fps)

Duracion de pelicula
Duraciéon maxima 29
min 59 s, tamafio
maximo de archivo 4
GB

Carpetas

Se pueden creary
seleccionar nuevas
carpetas
manualmente

Numeracion de
archivos

(1) Numeracién
consecutive

(2) Reajuste
automatico

(3) Reajuste manual

Otras Funciones

Funciones personalizadas

11 funciones
personalizadas con 33
ajustes

Etiqueta de
metadatos
Informacién de
copyright para el
usuario (se puede
establecer en la
camara)

Clasificacion de la
imagen (de0a5
estrellas)

Sensor de orientacion
inteligente
Si
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Zoom de

reproduccion
1,5x - 10x activado en
15 pasos

Formatos de
visualizacion

(1) Una foto con
informacién (2
niveles)

(2) Una foto

(3) Visualizacién de
indice (4/9/36/100
imagenes)

(4) Reproduccién con
salto (1/10/100
imagenes, por fecha,
por carpeta, solo
videos, solo fotos, por
clasificacidn)

Presentacién de
diapositivas
Seleccion de
imagenes: todas las
imagenes, por fecha,
por carpeta, videos,
imagenes,
clasificacidn

Tiempo de
reproduccion: 1, 2, 3,
5, 10 6 20 segundos

Repeticidn:
activada/desactivada

Efecto de transicion:
Desactivado,
Deslizamiento 1,
Deslizamiento 2,
Fundido 1, Fundido 2,
Fundido 3
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Musica de fondo:
Activada, Desactivada

Histograma
Luminosidad: si
RGB: si

Aviso de resaltado
Si (aparece sélo la
informacién del
disparo)

Borrado/Proteccidn
de imagenes
Borrado: una imagen,
todas las imagenes de
la carpeta, imagenes
seleccionadas,
imagenes no
protegidas

Proteccion:
proteccion de
borrado imagen a
imagen

Categorias del menu

(1) Menu de disparo
(x4)

(2) Menu de
reproduccion (x2)

(3) Menu de
configuracién (x3)

(4) Mi Mend

Idiomas del menu
25 idiomas

Inglés, alemdn,
francés, holandés,
danés, portugués,
finlandés, italiano,
noruego, sueco, '
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espaiiol, griego, ruso,
polaco, checo,
hdngaro, rumano,
ucraniano, turco,
arabe, tailandés,
chino simplificado,
chino tradicional,
coreano y japonés

Actualizacion de
firmware
Posibilidad de
actualizacién por
parte del usuario.

Interfaz

Equipo
Hi-Speed USB

Otros

Salida de video (PAL/
NTSC) (incorpora
terminal USB),
miniterminal de

salida HDMI

(compatible con

HDMI-CEC)
Almacenamie | Tarjetas SD, SDHC o
nto SDXC

Sistemas
Operativos
Compatibles

PC y Macintosh

Windows XP inc. SP3
/ Vista inc. SP2 (salvo
Starter Edition) / 7
inc. SP1 (salvo Starter
Edition) / 8/ 8.1/10

0S Xv10.7-10.9
(procesador Intel
necesario)
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Fuente de Baterias

Alimentacion

1 bateria de idon-litio
recargable LP-E10

Duracion de la bateria
Aprox. 500 (a 23° C,
AE 50%, FE 50%)"

Aprox. 410 (a 0 °C, AE
50%, FE 50%)

Indicador de bateria
4 niveles

Ahorro de energia
La corriente se
desconecta después
de 30 segundos 6 1,
2, 4, 8 6 15 minutos.

Fuente de
alimentaciény
cargadores de pila

Kit de adaptador de
CA ACK-E10, cargador
de bateria LC-E10, LC-
E10E

Especificacio
nes Fisica

Materiales del cuerpo
Resina de
policarbonato
reforzada con fibra de
carbono/fibra de
vidrio

Entorno de
funcionamiento
0-40 °C, humedad

relativa del 85% o
inferior

Dimensiones (An x Al
X F)

129,6 x99,7x77,9
mm
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Peso (sélo el cuerpo)
Aprox. 480 g (prueba
estandar CIPA,
bateria y tarjeta de
memoria incluidas)

Accesorios

Visor

Ocular Ef, lente de
ajuste didptrico serie
E con marco de goma
Ef, extensor del
ocular EP-EX15II, visor
en angulo C

Funda
Estuche semirrigido
EH22-L, EH24-L

Transmisor de
archivos inaldmbrico
Compatible con
tarjetas Eye-Fi

Objetivos
Todos los objetivos EF
y EF-S

Flash

Speedlites Canon
(90EX, 220EX, 270EX,
270EX I, 320EX,
420EX, 430EX, 430EX
II, 550EX, 580EX,
580EX II, 600EX,
600EX-RT, Macro-
Ring-Lite MR-14EX,
Macro-Ring-Lite MR-
14EX I, Macro Twin
Lite MT-24EX,
transmisor Speedlite
ST-E2, transmisor
Speedlite ST-E3-RT)

ON ADJUNTA
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Controlador/interrupt

or remote

Control a distancia

RS-60E3

Correa de mano E2,
receptor GPS GP-E2

Mochila Mochila para guardar
y proteger dos
cuerpos de camaras
réflex o réflex digital,
de 3 a 4 objetivos y
accesorios adicionales
pequenos

Exterior de resistente
poliéster y nailon
negro; espacio
interior amplio

Tamafho exterior: 292
x 183 x 396 mm;
tamafio interior: 254
x 127 x 374 mm

Tripode Compatible con la
camara ofertada

Color del articulo:
negro

Material del articulo:
PVG + aleacion de
aluminio

N. Peso: 1.22 kg

Longitud plisada: 48
CM

Max. Altura: 151 cm

Capacidad de carga: 5
kg
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Rango de pendiente:
90

Rango de giro: 360 °

Hilo de liberacion
rapida: 1/4 de
pulgada

Cédmara para
captura del
Iris

Cantidad: 3

Dimensiones (WxHxD): 6.26" x 3.62"
x 1.24" (159mm x 92mm x 31.5mm)

Peso: 0.51b (0.23kg)
Entrada de Energia: 5VDC
Consumo de energia: 7W Max

Captura del Iris: Captura automatica
dual del iris

Distancia de captura 330 +/- 20 mm

Cumplimiento de estandar de imagen
ISO/IEC 19794-6

Captura de escena/rostro de alta
calidad: 1600 x 1200 2MP Image
Sensor —4.62 mm @ F# 3.2

Indicador de voz: Inglés y coreano
como estandar, pero disponible a
otros idiomas

lluminacion del iris: Multiband IR 760
nm, 870 nm

Enrolamiento del iris: Menos de 2
segundos para captura complete de
ambos iris, menos de 8 segundos
para transacciones completas
(incluye rostro e iris)

Captura del Rostro: Estandar de
cumplimiento ISO/IEC 19794-5
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de la persona para un encuadre
apropiado

Enfoque manual o automatico
disponible

Captura de escena

Enfoque manual o automatico
disponible desde un API

Sonido

Software con control de nivel de
volumen

Archivos de audio pueden ser
cargados al dispositivo

Los archivos de sonido del
identificador de Iris estandar se
cargan en el momento del envio

Parlante: 1IW Xmm dia

Especificaciones SPL XX @ 1 metro:

Display LCD

3.5" Color LCD / 350 NIT
Indicador de estado
Parpadeo azul — iniciando
Azul —encendido

Verde - identificacidon correcta de
ambos ojos

Parpadeo verde — identificacion
correcta de un ojo

Rojo — Reservado
Parpadeo rojo — Reservado
Botdn obturador

Metadatos disponibles
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lluminacién minima (angulo de
rostro): 1 lux

Rango de operacion: 14" (36¢cm)

Temperatura de operacién: 32°F —
120°F (0°C—-50°C)

Temperatura de almacenamiento: -
4°F ~ 140°F (-20°C ~ 60°)

Humedad: hasta un 95% de no
condensacion

Interface: USB 2.0 de Alta Velocidad
Accesorios incluidos con la camara

Cable USB, cable de energia, fuente
de energia de 5VDC 120/240VAC
50/60Hz

Requerimientos para computadora
Sistema operativo: Windows® 7/10

Certificaciones: CE, FCC, KC, Eye
Safety, ISO Standard, KISA

Escaner de

captura de
Huella
Dactilares

Cantidad: 3

Tamano de ventana de escaneo de
huellas dactilares:86 mm x 84 mm

Resolucién de imagen: 1600 x1600
pixels, 500 dpi

Profundidad de Bit: 8 bit, 256 niveles
de gris

Tamafio de archivo de imagen de
huella dactilar sin procesar

WSQ comprimido :Approx. 2.5 MB /
Approx. 0.4 MB

Interface USB 2.0 con cable de 1.8
metros
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Dimensiones (Hx W x D) : 120 mm x
163 mm x 238 mm

Temperatura de operacién : 0°C a
50°C a una humedad de 5 - 95% de
no condensacion

Temperatura de almacenamiento
:0°Ca 50°Caunahumedadde5 -
95% sin condensacion

Fuente de luz: diodos infrarrojos
(LED)

Energia: adaptador externo AC con
cable de 1.8 metros, 100 - 240V, 50/
60Hz, 0.6A

Certificaciones :CE, BSI-TR-03104,
FBI-EBTF/F

Firma
Autografa

Cantidad: 3

Dimensiones del producto : 161 x 174
x 11 mm

Interface de comunicacién: STU-430:
USB, STU-430V: VCP / USB

Fuente de energia : via USB

Tipo de pantalla : F-STN, positive
reflective

Tamafio de pantalla (medida
diagonal) : 4.5" (96 x 60 mm)

Resolucién nativa : 320 x 200 pixels

Método de lectura: resonancia
electromagnética (EMR)

Nivel de presion del lapiz : 1024
Tasa de reporte : 200 pps

Resolucién del sensor : 2.540 Ipi
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Precision de coordenadas: + 0.5 mm
(center)

Ranura de seguridad :SI
Lapiz sin bateria : Sl
Lapiz inaldmbrico :SI

Ambientes de desarrollo compatibles
: C++, .Net, and Java SDK/API
available for developers

Requerimientos de Sistema operativo
: Windows ® 7, 8, 10

Garantia por los Los equipos adquiridos en este
componentes lote de esta compra directa,
deberan estar cubiertos por una
garantia de un afo. Durante el
periodo de garantia del equipo, el
proveedor estard obligado a
suministrar a DARA con caracter
de inmediato y prioritario, equipo
similar al comprado, en caso de
que, por cualquier causa, todo o
parte del equipo detallado deje de
funcionar

**Aclaracion: el oferente debera asegurarse de que los dispositivos ofertados son totalmente
compatibles a cualquier infraestructura de PKI, haciéndose responsable de la integracion de estos
dispositivos al médulo de enrolamiento de la autoridad de registro (RA) de la infraestructura de
PKI.

X. ADMINISTRADOR DEL CONTRATO
Direccién Adjunta de Rentas Aduaneras nombrara un Administrador del Contrato, quien
serd responsable de verificar la buena marcha y cumplimiento de las obligaciones
contractuales, que entre sus funciones tendra las siguientes:

a. Dar seguimiento a la entrega final del suministro;
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b. Emitir las actas de recepcion final;
c. Documentar cualquier incumplimiento del Contratista.

Xl. FINANCIAMIENTO Y FORMA DE PAGO

El financiamiento de la contratacién de la compra serd con fondos nacionales, se cancelara
en moneda nacional de acuerdo con las fases realizadas incluidos en la oferta econdmica,
siempre y cuando que la recepcidon sea de forma satisfactoria y que cumpla con las
caracteristicas técnicas requeridas y con el visto bueno de la Unidad de Proyectos y la
Unidad de Infotecnologia, en el lote 2 se iniciara el pago al culminar la Fase 3 del Lote 1, los
pagos se detallan de la siguiente manera:

LOTE 1 DEL PROYECTO LLAVE EN MANO IMPLEMENTACION DE FIRMA ELECTRONICA AVANZADA

LOTE 1 DEL PROYECTO LLAVE EN MANO IMPLEMENTACION DE FIRMA ELECTRONICA
AVANZADA

ftem o producto Porcentaje de pago
Instalacion completa de la infraestructura de PKl en
sus tres entornos de operacion.
Infraestructura de PKI totalmente integrada con los
sistemas de la Institucion.
Entrega de documentacion completa a la DARA para
la solicitud de acreditacion de la Institucion como | PAGO 15% DEL VALOR TOTAL
Autoridad Certificadora
Transferencia del conocimiento, validando Ia
elaboracion de manuales de procedimientos y
capacitacion sobre la infraestructura de PKI al
personal de la DARA
Recepcion final del Proyecto llave en mano de
Implementacion de Firma Electronica Avanzada a | PAGO 40% DEL VALOR TOTAL
satisfaccion de las autoridades superiores de la DARA

PAGO 15% DEL VALOR TOTAL

PAGO 15% DEL VALOR TOTAL

PAGO 15% DEL VALOR TOTAL

LOTE 2 DEL PROYECTO LLAVE EN MANO IMPLEMENTACION DE FIRMA ELECTRONICA
AVANZADA

LOTE 2 DEL PROYECTO LLAVE EN MANO IMPLEMENTACION DE FIRMA ELECTRONICA
AVANZADA
ftem o producto Porcentaje de pago il
Entrega de componentes-complementarios para la i
infraestructura-de'Pk

PAGO 50% DEL VALO,
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XIl. RECEPCION DE LAS OFERTAS TECNICAS Y ECONOMICAS
La fecha limite para presentar las ofertas es el dia lunes 15 de octubre del afio 2018.
El Oferente presentara DOS OFERTAS UNA (1) OFERTA TECNICA Y UNA (1) ECONOMICA,
PRESENTADA EN UN (1) ORIGINAL Y UNA (1) COPIA, TODAS EN SOBRES CERRADOS POR
CADA LOTE OFERTADO. Las Ofertas deberdn ser presentadas de acuerdo a los documentos
adjuntos en este proceso suministrado por la DARA, debiéndose firmar y sellar: cada una
de sus paginas, el formulario de la Oferta, la Declaracion Jurada y demas especificaciones.
Las propuestas deberan contener:
e Un (1) sobre con la oferta técnica que contendra la metodologia de trabajo, podra
incluir mejoras de eficiencia.
o Listado de los especialistas que llevard a cabo la ejecucién del proyecto,
perfiles, hojas de vida
o Proponer una estructura organizacional especificando roles y perfiles del
personal requerido para poner en funcionamiento la estructura PKI
o No se aceptara ninguna tecnologia obsoleta y DARA se reserva el derecho
de verificar la obsolescencia de las tecnologias propuestas
e Un (1) sobre con la oferta econdmica. Donde especifique en el costeo bajo la
moneda del pais: Lempiras

Se solicita detallar la oferta bien indexada y de la manera mas explicita, la estructura de los
puntos debera de estar organizada de acuerdo con al cumplimiento de las especificaciones
técnicas.

Las ofertas deberan ser recibidas por la Unidad de Compras a mas tardar el dia miércoles
10 de octubre del afio 2018, hasta las 10:00 a.m. en la fecha indicada previamente. Los
sobres que la contengan deberan estar sellados y rotulados en la siguiente forma:

Parte Central Licenciada Jessy Raudales, Jefe de la Unidad de Compras
DARA

Esquina Superior Izquierda Nombre y Direccidn del Proveedor

Esquina Superior Derecha Original o Copia y Numero de Lote ofertado

Esquina Inferior Izquierda Contratacion Directa Proyecto Firma Electronica No. CD-
DARA-020-2018

Esquina Inferior Derecha Fecha y Hora de Entrega
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En el caso de que solo se reciban menos de una (1) oferta por lote el proceso de
contratacién se declara desierto o fracasado de acuerdo con el Art. 57 de la Ley de
Contratacion del Estado y Art 172 del Reglamento de la Ley de Contratacién del Estado.

El acto publico de apertura de ofertas se realizard en el Edificio Corporativo de la Direccién
Adjunta de Rentas Aduaneras, a partir del miércoles 10 de octubre del afio 2018 a las 10:15
am.

NOTA: En caso de recorte presupuestario de fondos nacionales que se efectué por razén
de la situacidon econdémica y financiera del pais, la estimacion de la percepcidn de ingresos
menores a los gastos proyectados y en caso de necesidades imprevistas o de emergencia,
podra dar lugar al fracaso del proceso.

Xill. PERIODO DE VALIDEZ DE LAS OFERTAS

Las ofertas deberan tener una vigencia minima de 30 dias contados a partir de la fecha de
presentacion de las ofertas, es decir, el miércoles 10 de octubre del 2018.

XIV. PERIODO DE ACLARACIONES

Durante el proceso previo a la presentacion de ofertas se designan dos dias habiles para
aclaraciones los dias jueves 27 y viernes 28 de septiembre del aiio 2018, se aclarardn
dudas sobre el proceso y especificaciones técnicas del proceso a ofertar via correo
electronico.

XV. ADJUDICACION DEL CONTRATO

El contrato se adjudicara al ofertante que haya presentado la oferta mejor evaluada y que
cumplas las caracteristicas técnicas requeridas en cada lote.

XVI. GARANTIAS

1. GARANTIA DE MANTENIMIENTO DE OFERTA
Como Garantia que los Licitantes mantendran la Oferta hasta la suscripcion del Contrato,
la Oferta deberd ser acompafiada de un documento de Garantia Bancaria por el equivalente
a por lo menos el DOS POR CIENTO (2%) DEL VALOR DE LA OFERTA. Cualquier otra Oferta,
que el dia y hora fijada para la apertura de la Ofertas, no lleve adjunta la GARANTIA
BANCARIA DE MANTENIMIENTO DE OFERTA, por la suma correspondiente, SER A
RECHAZADA INMEDIATAMENTE: El documento de Garantia de mantenimiento-de ofert
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deberd tener una vigencia de 90 dias a partir de la fecha de apertura de las ofertas,
miércoles 10 de octubre del 2018 a las 10:15 am.

2. GARANTIA DE CUMPLIMIENTO

El Contratista que resulte adjudicado de este proceso de contratacién debera constituir una
Garantia de cumplimiento a favor de DARA, por el equivalente al quince por ciento (15%)
del valor adjudicado, para garantizar la buena ejecucion y fiel cumplimiento de todas y cada
una de las cldusulas del contrato. La garantia debera ser emitida por un plazo equivalente
a la vigencia del contrato, mas tres (3) meses adicionales y ser entregada a DARA, a mas
tardar en la fecha en que el adjudicado suscriba el respectivo contrato.

3. GARANTIA CALIDAD

El contratista entregard al finalizar el contrato sustituyendo la garantia de cumplimiento
del mismo. La garantia de calidad sustituird la garantia de cumplimiento del contrato cuyo
monto serd equivalente al cinco por ciento (5%) de monto contractual. Tendra una vigencia
de noventa (90) dias calendario contado a partir de la recepcién final. Se debera garantizar
que el Servicio/Producto tiene por tiempo de garantia de 2 afios por fallas de disefio, de
fabricacién y/o de configuracion.

XVIl. MULTAS Y SANCIONES PECUNIARIAS

Sin perjuicio del cumplimiento del respectivo contrato por parte del oferente o los
oferentes por las demoras no justificadas en la entrega de los bienes objeto de la presente
contratacién, DARA deducird por cada dia calendario de retraso, el valor que corresponde
en concepto de multa conforme a lo dispuesto en las Disposiciones Generales del
Presupuesto de Ingresos y Egresos de la Republica vigente se fija en un cero punto treinta
y seis por ciento (0.36%), en relacidon con el monto total del contrato.

XVIil. PERFIL TECNICO DE LA EMPRESA

La Empresa seleccionada deberd reunir los siguientes requisitos:

e Ser canal autorizado de distribucién de las plataformas tecnolégicas que propongan
(Carta del Fabricante).

e Que los fabricantes de las soluciones ofrecidas presenten al menos una constancia
de un proyecto con similares caracteristicas en la regidn latinoamericana y de ser
posible un informe con las experiencias vividas.

e Las empresas participantes deberdn tener un minimo de cinco afos(5)

mercado ofreciende
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XIX. PRESENTACION DE DOCUMENTOS

Cada oferta deberd incluir los siguientes documentos: (N/S= No Subsanable; S=
Subsanable)
a. Informacion Legal

1. Carta de Expresion de Interés (N/S)

2. Copia autenticada de escritura de constituciéon y sus reformas debidamente
inscritas en el Registro Mercantil. (S)

3. Copia autenticada del poder del representante legal del oferente, debidamente
inscrito en el Registro Mercantil. (S)

Copia autenticada de RTN del oferente. (S)
Declaracién Jurada sobre Prohibiciones o Inhabilidades. (S)

Formulario de Presentacion de Oferta. (S)

N o v &

La Declaracién Jurada de la empresa y de su representante legal debidamente
autenticada de no estar comprendido en ninguno de los casos sefialados de los
articulos 3 y 4 de la Ley Contra el Lavado de Activos (si aplica).(S)

8. Copia autenticada de constancia de no tener cuentas pendientes con el Estado de
Honduras (PGR). (S)

9. Copia autenticada del pin SIAFI. (S)

10. Copia autenticada de la solvencia fiscal. (S)
11. Copia de Constancia de ONCAE vigente. (S)
12. Presentar acuerdo firmado y sellado si el oferente que presenta su oferta esta
conformado como consorcio (Si aplica).
13. Presentar escrituras de cada una de las empresas que estan conformadas en el
consorcio. (Si aplica)
b. Informacién Financiera

e Copia autenticada del balance general debidamente auditado del ejercicio fiscal
inmediato de 3 afios anteriores. (S)
e Autorizacién para que la Direccion Adjunta de Rentas Aduaneras pueda verificar la

documentacion presentada con los emisores. (S)
 Garantia de Mantenimiente.dela Oferta (2 % del valor ofertado) (N/S
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e Garantia de Cumplimiento (15% del valor ofertado) en caso de ser adjudicado

(N/S)

e Garantia de Calidad (5% del valor ofertado) en caso de ser adjudicado (N/S)

c. Informacidén Técnica

e Documentaciéon emitida por el fabricante, en la cual se pueda verificar el
cumplimiento de cada una de las especificaciones técnicas de cumplimiento minimo
sujetas a evaluacion. (S)

e Imagen del producto a ofertar. (S)
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XX. ANEXOS

Formulario de Presentacion de Oferta
RTN:
A: [Nombre y direccion del Contratante]
No. Descripcion Unidad Cantidad P.U. Total

SUB-TOTAL
ISV
TOTAL

Esta Oferta y su aceptacién por escrito constituirdn un Contrato de obligatorio cumplimiento
entre ambas partes. Entendemos que ustedes no estdn obligados a aceptar la Oferta mas baja ni
ninguna otra Oferta que pudieran recibir.

Firma Autorizada (sello):

Nombre y Cargo del Firmante:

Nombre de la Empresa Oferente:

Direccién y Fecha:
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MODELO DE DECLARACION JURADA

La declaracién jurada debe presentarse autenticada por un Notario en papel de curso legal, en los
términos siguientes:
Yo , mayor de edad (estado civil), , (nacionalidad),

, (domicilio) , actuando en mi condicién de (posicidn en la empresa)
, para efectos de cumplimiento de la Ley de Contratacién del Estado de
Honduras, por este medio formulo la siguiente declaracidn jurada para mi persona y mi
representada en virtud de ser participante de la precalificacion para el periodo 2018.

PRIMERO: Que no hemos sido condenados mediante sentencia firme por delitos contra la
propiedad, delitos contra la fe publica, cohecho, enriquecimiento ilicito, negociaciones
incompatibles con el ejercicio de funciones publicas, malversacién de caudales publicos o
contrabando y defraudacién fiscal.

SEGUNDO: En la actualidad estamos solventes con el Estado de Honduras, y por tanto no somos
deudores morosos de la Hacienda Publica.

TERCERO: Que no hemos sido nunca declarados en estado de quiebra ni en concurso de
acreedores.

CUARTO: Ningun socio o representante de nuestra empresa es funcionario 6 empleado de
ninguno de los Poderes del Estado de Honduras, ni presta servicios en municipalidades o
cualquier institucidn descentralizada del Estado de Honduras.

QUINTO: Que hemos cumplido a cabalidad todos los contratos suscritos con dependencias y
organismos de la Administracion Publica de la Republica de Honduras.

SEXTO: Que el suscrito y los socios de esta empresa no tenemos dentro de la Direccidn Adjunta de
Rentas Aduaneras, funcionarios que sean cényuges o parientes dentro del cuarto grado de
consanguinidad o segundo de afinidad por lo que no estamos comprendidos en ningun caso del
Articulo # 15y 16 de la Ley de Contratacion del Estado de Honduras.

SEPTIMO: Declaro asimismo que todo lo aseverado en este acto es cierto, facultando a la
Direccién Adjunta de Rentas Aduaneras para investigar lo aqui jurado.

Lugar y fecha:

Nombre Completo del Licitante Firma

Empresa
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DIRECCION ADJUNTA
COP Rl SAO DE RENTAS ADUANERAS
FORMATO GARANTIA MANTENIMIENTO DE OFERTA
NOMBRE DE ASEGURADORA / BANCO
GARANTIA / FIANZA
DE MANTENIMIENTO DE OFERTA N¢
FECHA DE EMISION:
AFIANZADO/GARANTIZADO:
DIRECCION Y TELEFONO:
Fianza / Garantia a favor de , para garantizar que el

Afianzado/Garantizado, mantendra la OFERTA, presentada en la licitacion

SUMA AFIANZADA/GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

CLAUSULA ESPECIAL OBLIGATORIA: LA PRESENTE GARANTIA SERA EJECUTADA POR EL VALOR
TOTAL DE LA MISMA, A SIMPLE REQUERIMIENTO DEL (BENEFICIARIO) ACOMPANADA DE UNA
RESOLUCION FIRME DE INCUMPLIMIENTO, SIN NINGUN OTRO REQUISITO. PUDIENDO
REQUERIRSE EN CUALQUIER MOMENTO DENTRO DEL PLAZO DE VIGENCIA DE LA
GARANTIA/FIANZA. Las garantias o fianzas emitidas a favor del BENEFICIARIO seran solidarias,
incondicionales, irrevocables y de realizacion automatica y no deberan adicionarse clausulas que
anulen o limiten la cldusula obligatoria.

Se entendera por el incumplimiento si el Afianzado/Garantizado:

1. Retira su oferta durante el periodo de validez de la misma.

2. No acepta la correccion de los errores (si los hubiere) del Precio de la Oferta.

3. Sidespués de haber sido notificado de la aceptacién de su Oferta por el Contratante durante el
periodo de validez de la misma, no firma o rehusa firmar el Contrato, o se rehusa a presentar
la Garantia de Cumplimiento.

4. Cualquier otra condicién estipulada en el pliego de condiciones.

En fe de lo cual, se emite la presente Fianza/Garantia, en la ciudad de , Municipio de
,alos del mes de del afio
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DIRECCION ADJUNTA
COPRISAO DE RENTAS ADUANERAS

FORMATO [GARANTIA] DE CUMPLIMIENTO [NOMBRE DE ASEGURADORA/BANCO]
[GARANTIA]

DE CUMPLIMIENTO Ne:

FECHA DE EMISION:

AFIANZADO/GARANTIZADO:

DIRECCION Y TELEFONO:

[Garantia] a favor de [indicar el nombre de la institucion a favor de la cual se extiende la garantial,
para garantizar que el [Afianzado/Garantizado], salvo fuerza mayor o caso fortuito debidamente
comprobados, CUMPLIRA cada uno de los términos, clausulas, responsabilidades y obligaciones
estipuladas en el contrato firmado al efecto entre el [Afianzado/Garantizado]y el Beneficiario, para
la Ejecucion del Proyecto: “[indicar el nombre de la licitacién” ubicado en [indicar la ubicacion].

SUMA AFIANZADA/ GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

CLAUSULA ESPECIAL OBLIGATORIA: LA PRESENTE GARANTIA SERA EJECUTADA POR EL VALOR
TOTAL DE LA MISMA, A SIMPLE REQUERIMIENTO DEL (BENEFICIARIO) ACOMPANADA DE UNA
RESOLUCION FIRME DE INCUMPLIMIENTO, SIN NINGUN OTRO REQUISITO. PUDIENDO REQUERIRSE
EN CUALQUIER MOMENTO DENTRO DEL PLAZO DE VIGENCIA DE LA GARANTIA/FIANZA.

Las garantias o fianzas emitidas a favor del BENEFICIARIO seran solidarias, incondicionales,
irrevocables y de realizacién automatica y no deberdn adicionarse clausulas que anulen o limiten
la cldusula obligatoria.

En fe de lo cual, se emite la presente Fianza/Garantia, en la ciudad de , Municipio de
,alos del mes de del afio
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DIRECCION ADJUNTA
COPRISAO FORMATO GARANTIA DE CALIDAD DERENTAYADUANERAS
ASEGURADORA / BANCO

GARANTIA / FIANZA DE CALIDAD:
FECHA DE EMISION:
AFIANZADO/GARANTIZADO
DIRECCION Y TELEFONO:

Fianza / Garantia a favor de , para garantizar la
calidad DE SUMINISTRO del Proyecto: “ " ubicado en
. Construido/entregado por el

Afianzado/Garantizado

SUMA AFIANZADA/ GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

"LA PRESENTE GARANTIA/FIANZA SERA EJECUTADA POR EL MONTO TOTAL DE LA MISMA A
SIMPLE REQUERIMIENTO BENEFICIARIO, ACOMPANADA DE UNA RESOLUCION FIRME DE
INCUMPLIMIENTO, SIN NINGUN OTRO REQUISITO, PUDIENDO REQUERIRSE EN CUALQUIER
MOMENTO DENTRO DEL PLAZO DE VIGENCIA DE LA GARANTIA/FIANZA. LA PRESENTE
GARANTIA/FIANZA EMITIDA A FAVOR DEL BENEFICIARIO CONSTITUYE UNA OBLIGACION
SOLIDARIA, INCONDICIONAL, IRREVOCABLE Y DE EJECUCION AUTOMATICA; EN CASO DE
CONFLICTO ENTRE EL BENEFICIARIO Y EL ENTE EMISOR DEL TITULO, AMBAS PARTES SE SOMETEN
A LA JURISDICCION DE LOS TRIBUNALES DE LA REPUBLICA DEL DOMICILIO DEL BENEFICIARIO. LA
PRESENTE CLAUSULA ESPECIAL OBLIGATORIA PREVALECERA SOBRE CUALQUIER OTRA
CONDICION".

A las Garantias Bancarias o fianzas emitidas a favor BENEFICIARIO no deberan adicionarse
clausulas que anulen o limiten la cldusula especial obligatoria.

En fe de lo cual, se emite la presente Fianza/Garantia, en la ciudad de , Municipio
,alos del mes de del afio

FIRMA AUTORIZADA
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