Oficio N2 379-UCP-SAR-2017 Tegucigalpa, M.D.C,, 4 de agosto de 2017

Sefigres
Participantes
Su Oficina

Ref: Préstamo No.3541/BL-HO Proyecto “Fortaletimiento
Institucional y Operative de la Administracion Tributaria”. Nota
Aclaratoria Ne. 2 al Documento de Licitacién LPI-SAR-BID-015-
2017.

Estimados sefiores participantes:

Sirvanse encontrar a continuacién preguntas y respuestas a las interrogantes presentadas por posibles
oferentes del proceso de la referencia:

LOTE 12: Plataforma de Firma Electrénica

CONSULTAN? 1

ltem 12.1 Autoridad Certificadora Raiz, item 12.2 Autoridad Certificadora Subordinada, item 12.3
Autoridad de Registro, ftem 12.4 Autoridad de Validacidn.

Solicitado en Bases:
En los ptiegos se indican un total de 4 componentes:

s ACRaiz

o AC Subordinada

¢ Autoridad de Registro

s Autoridad de Validacidn

Cada componente se requiere que esté en un servidor independiente, junto con su HSM.

Consuita:

éSeria admisible que el oferente ofertase una infraestructura con una arquitectura diferente, pero con
la capacidad funcional, operativa y de rendimiento igual o superior? Por ejemplo:
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La infraestructura PKI completa basada en:

° ACRaiz: alojada en un servidor con un HSM integrado. Tal y como requerido en el pliego.
e AC Subordinada, Autoridad de Registro y Autoridad de validacién: alojada en un servidor con
un HSM de mayor rendimiento, integrado y compartido.

Las funcionalidades que ofreceria esta arquitectura serian las mismas que las solicitadas en el pliego.
Se incluiria la funcionalidad de Custodia Centralizada de Claves y certificados para que estos estuvieran

siempre disponibles a los usuarios de la SAR, sin tener que ser claves y certificados en software (por el
riesgo que conlleva).

A continuacidn, se muestra cémo quedaria la arquitectura:
PKI Autoridad de

Certificacion SAR | Leyenda
Honduras

Ambiente de Produccion

— 1= TR —_— e S — e —— ——

Autoridad de Certificacion Raiz

Autoridad de Certificacion Subordinada, Autoridad de Registro,
Autoridad de Validacion y Custodia Centralizada de Claves -

-

Respuesta:

No se acepta la arquitectura propuesta. Se requiere que sean 4 servidores independientes, la
virtualizacion implica perdida de rendimiento de equipo y este proyecto de firma electrénica contempla
la facturacion electrénica lo que es probable se requiera de mas nivel de procesamiento en los
servidores. La virtualizacién implica un Gnico punto de falla, es decir si falla este servidor o su HSM
implica la indisponibilidad de servicios y actualmente no se est3 adquiriendo alta disponibilidad.

CONSULTA N2 2
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ftem 12.1 Autoridad Certificadora Raiz, item 12.2 Autoridad Certificadora Subordinada, item 12.3
Autoridad de Registro, (tem 12.4 Autoridad de Validacion.

Preambuio:

De los fabricantes de HSM con mayor prestigio v reconocimiento mundial, ningunc de ellos fabrica
infraestructuras PKI completas como la solicitada en el presente pliego.

La mayor parte de empresas que desarrollan infraestructuras y sistemas PKl lo hacen utilizando los HSM
y servidores fabricados por compaiifas que se dedican exclusivamente a ello y por lo cual, ofrecen las
mejores funcionalidades de seguridad y rendimiento. Ej. SafeNet, Thales, Utimaco, etc.

Consulta:

Cuando se especifica "Todos los elementos de ia solucién, aplicacion, hardware, software y HSMs
preferiblemente debe ser del misma fabricante, para facilitar la responsabilidad sobre el proyecto y la
resolucion de las posibles incidencias"

{Podrfa el oferente ofertar una infraestructura que contemple HSM de otros fabricantes lideres
mundiales, incluyendo certificaciones emitidas por el fabricante a! oferente?

Respuesta:

Se considera fa observacién y se realizara modificaciones a los pliegos. (Enmienda No. 1)

CONSULTA N2 3

frem 12.1 Autoridad Certificadora Raiz, ftem 12.2 Autoridad Certificadora Subordinada, item 12.3
Autoridad de Registro, ftem 12.4 Autoridad de Validacisn.

Solicitado en Bases:

Sobre las Certificaciones de Seguridad de los HSM utilizados: “FIPS 140-2 Nivel 3 para los dispositivos
criptogréficos (HSMs) y Common Criteria EAL4+ para los dispositivos criptograficos {(HSMs)”

Sugerencia:

La certificacién Common Criteria EAL4+ es un marco de certificacidn, al cual le debe acampafiar e} nivel
de andlisis de vulnerabilidad {Advanced methadical vulnerability analysis) respecto al Objetivo de
Evaluacidn (TOE Resistance against HIGH AP} implementado en el HSM para garantizar su seguridad. De
no indicarse, el requerimiento de certificacion quedarfa incompleto y no indicaria el nivel de seguridad
que es primordial.
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http://www.commoncriteriaportal.org/files/ccfiles/CCPART3V3.1R4.pdf

En HSMs o cualquier dispositivo criptografico que genera y almacena claves y certificados digitales, se
solicita actualmente siempre al menos el nivel de seguridad AVA_VAN.5. Se sugiere ampliar la
certificacion Common Criteria EAL4+ indicando el nivel de seguridad como se muestra a continuacién:

“FIPS 140-2 Nivel 3 para los dispositivos criptograficos (HSMs) y Common Criteria EAL4+(AVA_VAN.5)
para los dispositivos criptograficos (HSMs)”

El producto certificado FIPS 140-2 nivel 3 debe estar contenido en la lista oficial del ente certificador
NIST: http://csrc.nist.gov/groups/STM/cmvp/documents/140—1/140vaI—a!l.htm

El producto certificado Common Criteria EAL4+(AVA_VAN.5) debe estar contenido en la lista oficial del
ente certificador Comman Criteria: https://www.commoncriteriaportal.org/products

Respuesta:

No se acepta la sugerencia. Se requiere lo solicitado en los requerimientos técnicos del lote 12 en los
ltem: 12.1 Autoridad Certificadora Raiz, ftem 12.2 Autoridad Certificadora Subordinada, item 12.3
Autoridad de Registro, item 12.4 Autoridad de Validacion, en el apartado: Certificados de Seguridad. El
certificado Common Criteria EAL4 comprende méas de una prueba (AVA_VAN.5) y estariamos sesgando,
es por eso que se coloca Common Criteria EAL4+ ya que tiene que cumplir a satisfaccién con todas las
pruebas de nivel de evaluacién EAL4, comprobado por medio de certificado.

CONSULTA N2 4
item 12.1 Autoridad Certificadora Raiz.
Solicitado en Bases:

"El componente RA debe permitir realizar (solicitando al componente CA Subordinada) la generacion,
revocacion, suspension y rehabilitacién de certificados, de acuerdo a la politica de certificacion definida
en el componente AC Subordinada."

Consulta y sugerencia:

Consideramos que la inclusién de este requisito dentro del item 12.1 Autoridad Certificadora Raiz es un
error de redaccion, ya que este requerimiento es relativo a la Autoridad de Registro, donde también
esta presente. Adicionalmente hace referencia a la AC Subordinada, pero no a la AC Raiz.

En el caso de que no haya sido un error, subsidiariamente formulo la siguiente consulta: éPodrian por
favor indicarnos la funcién que desempefia el requisito dentro de la Autoridad Certificadora Raiz?
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Recomendamos eliminarlo de esta seccién, ya que desde nuestro punte de vista carece de sentido.
Respuesta:

Se considera la observacién y se realizara modificaciones a los pliegos. (Enmienda No. 1)

CONSULTA N2 S
item 12.1 Autoridad Certificadora Rafz.
Solicitade en Bases:

"El componente RA debe permite revocar, suspender o rehabilitar cualguier certificado que haya sido
generado, desde el componente AC Subordinada, sclicitando a éste la revocacién, suspensidén o
rehabilitacién del certificado.”

Consulta y sugerencia;

Consideramaos qgue Ia inclusién de este requisito dentro del ftem 12.1 Autoridad Certificadora Raiz es un
error de redaccion, ya que este reguerimiento es relativo a la Autoridad de Registro, donde también
estd presente. Adicionalmente hace referencia a la AC Subordinada, pero no a la AC Raiz.

En el caso de que no haya sido un error, formulo la siguiente consulta: ¢ Podrian por favor indicarnos la
funcidn que desempefia el requisitc dentro de la Autoridad Certificadora Raiz?

Recomendamos eliminarlo de esta seccidn, y sustituirlo por:

"La AC Raiz deberd poder revocar cualquier certificado emitido por ésta, generando una lista de
certificados de AC Subordinada revocados (ARL).

Respuesta:

Se considera la observacidn y se realizara modificaciones a los pliegas. (Enmienda No. 1)

CONSULTANZ 6
item 12.1 Autoridad Certificadora Raiz.

Solicitado en Bases:

Servicio de Administracion de Rentas
Tributar ez ProgreSAR
Teguoigalpa M.D.C., Lote 1516, bloque C6, Residencial El Trapicha, contiguo & la ENEE, Teléfono 2235-2150
Colonia Palmira, Coslado Qeste de la Embajada Americana, Teléfonos 2238-2525, 2221-5584
www sar.gob.hn



-"*"!?&:_u:y!:'\*"
"Capacidad de publicar certificados y CRL en LDAP, Weh, SAMBA"

Constdta y sugerencia:

éSe refiere a la publicacién de la fista de certificados revocados de CA Subordinada?

Si es asi, considerando gue la CA Raiz debe de estar siempre off-line, no podria publicar fas CRL o ARL
en ningun entorno fuera de esta.

Sugerimos actualizar el requerimiento por: "Capacidad de generar ARL (Lista de certificados revocados
de AC Subordinada) y su exportacién para su publicacion en finea.

Respuesta:

Se considera la observacion y se realizara modificaciones a os pliegos. (Enmienda No. 1)

CONSULTA N2 7
[tem 12.1 Autoridad Certificadora Rafz,
Solicitado en Bases:

"Procesado de peticiones de certificacion en formato PKCS#10, generadas en navegador web (Microsoft
Explorer o Firefox}, o bien generacién sin peticidn previa resultando en un fichero PKCS#12."

Consulta y sugerencia:

Este requerimiento es mas propio del sistema de Autoridad de Registro. Carece de sentido, ya que los
certificados de CA Raiz no se generan a través de navegadores web o mediante ia generacion de un
fichero PKCS#12.

Sugerimos fa eliminacién de este requerimiento en el apartada AC Raiz.
Respuesta:

Se considera la observacion y se realizara modificaciones a los pliegos. (Enmienda No. 1)

CONSULTA N2 8

item 12.1 Autoridad Certificadora Raiz.

Sclicitade en Bases:
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"Descarga o instalacién del correspondiente certificado emitido por el componente AC Subordinada, en
formato PEM, PKCS#12, o bien, mediante |a instalacién en navegador weh {Microsoft Explorer o Firefox).
Notificacién mediante correo electrénico, a la finalizacién de los procedimientos de revocacion,
suspensién o rehabilitacién.”

Consulta y sugerencia:

En una arquitectura PKI donde existe una AC Raiz y una Subordinada de esta, los certificados de entidad
final {a los usuarios finales) los emite la AC Subordinada y nunca la AC Raiz.

La CA Raiz emite sdlo los certificados a las AC Subordinadas. Estos certificados se emiten a través del
estandar PKCS#11, a través del software de CA.

Por este motive, este requerimiento carece de sentide bajo el item 12.1 Autoridad Certificadora Raiz,
¥ se sugiere su eliminacidn.

Respuesta:

Se considera fa observacion y se realizara modificaciones a los pliegos. (Enmienda No. 1)

CONSULTANE 9

ftem 12.1 Autoridad Certificadora Raiz,

Solicitado en Bases:

"Operacion remota de certificados via webservices seguro y firmado mediante el APt Webservice
Security {revocacion, emision, consulta, suspensidn, rehabilitacién).”

Consulta y sugerencia:

En una argquitectura PKI donde existe una AC Raiz y una Subordinada de esta, los certificados de entidad
final {a fos usuarios finales) los emite la AC Subordinada y nunca la AC Raiz.

La AC Raiz debe de estar siempre desconectada de internet o cualquier otra red. Fs el elemento de
confianza principal de una arquitectura PK Y no debe estar comprometida exponiéndose a ataques
informaticos.
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Por este motivo, este requerimiento carece de sentido bajo el ftem 12.1 Autoridad Certificadora Raiz.
Este requerimiento es propio de la AC Subordinada, no de la AC Raiz.

Sugerimos eliminario por carecer de sentido en esta seccion.
Respuesta:

Se considera la observacién y se realizara modificaciones a los pliegos. (Enmienda No. 1)

CONSULTA N2 10
ftern 12.1 Autoridad Certificadora Raiz.
Solicitado en Bases:

“Integracion con repositorio para la obtencion de los datos con los gue se van a generar los certificados
de un repositorio, y debers permite publicar los certificados en el repositorio.”

Consulta y sugerencia:

El presente requerimiento hace entender que la AC Raiz debe estar conectada a un repositorio para la
abtencidn de datos.

Considerando que la AC Raiz debe de estar off-line sin conexién a ningtin otro elemento, dicho
requerimiento carece de sentido. Ef requerimiento es mas propio de la CA Subordinada por lo que se
sugiere eliminarla de esta seccién.

Respuesta:

Se considera la observacion y se realizara modificaciones a los pliegos. {(Enmienda Nao. 1)

CONSULTA N2 11

item 12.3 Autoridad de Registro.
Solicitado en Bases:

"Hardware criptogrdfico (HSM) integrado”

Consulta v sugerencia:

Servicio de Administracién de Rentas
Tributar es ProgreSAR
Tegucigalpa M.D.C., Lote 1518, blogue C8, Residencial £l Trapiche, contiguo & la ENEE, Teléfono 2235-2150
Colonia Palmira, Costado Oeste de la Embajada Americana, Tetéfonos 223B-2525, 2231-5504
www.sar.gob.hn



{Podria considerarse una oferta valida si la arquitectura del oferente presenta un disefio alternativo
donde no sea requerido un HSM en la Autoridad de Registro? Naturalmente la parte funcional de la
infraestructura PKI no sufriria ninguna alteracién.

El mativo de esta sugerencia es que la Autoridad de Registro no firma ias peticiones de certificados a
usuarios finales, ya que lo hace fa AC Subordinada. En este sentido, consideramos que la inclusién de un
HSM en la Autoridad de Registro carece de sentido y expone un elemento adicional de riesgo e
incremento injustificado de costos, considerando la tecnologia existente hoy en dia.

También se indica que |a necesidad de incluir un HSM en la Autoridad de Registro para cumplir con el
requisito "Base de datos interna en el propio appliance protegida por la placa HSM", siendo esto
nuevamente injustificadamente innecesario, ya que la base de datos interna de ia Autoridad de Registro
estd ya protegida por los mecanismos de seguridad impiementados en este componente.

Respuesta:

No se acepta la sugerencia. Lo solicitado en los requerimientos teécnicos del lote 12 en el item: ftem 12.3
Autoridad de Registre, en el apartado: Tipo. Se considera que para la comunicacién entre los equipos la
informacion siempre debe estar encriptada por eso fos 4 equipos se solicita con la tarjeta HSM.

CONSULTA N2 12
item 12.3 Auteridad de Registro,
Solicitado en Bases:

"Descarga o instalacién del correspondiente certificado emitido por el compenente AC Subordinada, en
formato PEM, PKCS#12, o bien, mediante la instalacidn en navegador web (Microsoft Explorer o
Firefox).”

Consulta y sugerencia:

Seguln se indica en los requerimientos, la generacion de las claves y certificados digitales se harfa en el
navegador del PC del usuario, o alternativamente se le enviaria un archivo en formato PKCSH12.

Esta practica es bastante insegura, ya que los denominados “certificados en software” representan
vulnerabilidades considerables en términos de seguridad, ya que pueden ser utilizados por otros
ustrarios mediante ataques de fuerza bruta.

Los “certificados en software” presenta adicionalmente otro punto de vulnerabilidad que es la falta de
trazabilidad que ofrecen, al poder repiicarse e instalarse en diferentes computadoras o dispositivos.
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Los certificados en seftware (formato PKCS#12 o generados en el navegador del usuario) no se estdn
utilizando en ninglin pais de la region {Panamd, Costa Rica, El Salvador, Guatemala), debido al riesgo
que suponen,

Proponemos que los requerimientos contemplan un médulo de Custodia Centralizada de Claves, donde
las claves y certificados se generen directamente en este sistema, y que no puedan exportarse las claves
privadas de {os usuarios de maneras transparentes o utilizables.

Esta solucién que proponemos seria equivalente (en términos de seguridad) a generar las claves y
certificados en token criptografico, pero suponiendo un shorro sustancial,

Respuesta:

No se acepta lo sugerencia. Lo solicitado en los requerimientos técnicos del lote 12 en el {tem: item 12.3
Autoridad de Registro, en el apartado: Generacidn de Certificado. El SAR solicita esta infraestructura.

CONSULTA N2 13

[tem 12.4 Autoridad de Validacién

Solicitado en Bases:

Necesidad de incluir un HSM en la Autoridad de Validacién.
Consulta y sugerencia:

¢Podria considerarse una oferta valida si la arquitectura del oferente presenta un disefio alternativo
donde no sea requerido un HSM en la Autoridad de Validacidn, y se utilizara el HSM de la CA
Subordinada? Naturalmente la parte funcional de la infraestructura PKI no sufriria ninguna alteracion.

El mativo de esta solicitud es que la Autoridad de Validacion habitualmente, en la mayer parte de
infraestructuras implementadas, utiliza el HSM de la AC Subordinada.

En este sentido, cansideramos que la inclusién de un HSM en la Autoridad de Validacidn carece de
sentido y expone un elemento adicional de riesgo e incremento de costos.

Respuesta:

No se acepta la sugerencia. Lo solicitado en los requerimientos técnicos del lote 12 en el ftem 12.3
Autoridad de Registro, en el apartado: Tipo. Se considera que para la comunicacién entre los equipos la
informacion siempre debe estar encriptada por eso los 4 equipos se solicita con la tarjeta HSM.

CONSULTA N2 14
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item 12.4 Autoridad de Validacién

Solicitado en Bases:

"Interfaz de usuario en espafiol que permita:

» Realizar peticiones de certificados

¢ Envio de notificaciones por mail al usuario cuando el certificado ha sido generado

* Descarga def certificado con contrasefia de autenticacién enviado en la notificacién.”
Consulta y sugerencia:

Consideramas que la inclusion de este requisito dentro det item 12.4 “Autoridad de Validacion” esun
error de redaccidn, ya que la funcion de fa Autoridad de Validacion no realiza peticiones de certificados,
ni envia notificaciones de generacion de certificades ni descarga certificados.

Sugerimos eliminar este requerimiento de este apartado y ubicarlo en Autoridad de Registro,
Respuesta:

Se considera la observacién y se realizara modificaciones a los pliegos. {Enmienda No. 1)

CONSULTA N2 15
ftem 12.4 Autoridad de Validacién
Solicitado en Bases:

"El componente AV debe determinar de forma online el estado actual de cualquier certificade emitido
por el componente AC subordinada, a través def protocole OCSP, de acuerdo con el estandar RFC2560."

Consulta y sugerencia:
El estandar RFC2560 estd obsoleto. A partir de junio de 2013 se substituye por ef estdndar RFCE960.
Sugerimos actualizar este requerimiento.

Esto lo solicitamos en vista que representamos una marca lider a nivel mundial en soluciones de
seguridad de fa identidad digital como lo es la firma electrénica y esto garantiza una mayor participacién
de los oferentes en este proeeso de licitacién,
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Solicitamos a su institucién sean aceptadas estas sugerencias o cambios, los cuales no afectan el
rendimiento, productividad y seguridad de lo solicitado en los pliegos de licitacidn.

Respyesta:

Se considera ta observacién y se realizara modificaciones a los pliegos. (Enmienda No. 1)

Lote 13: Sistema ERP

CONSULTAS DE EMPRESA A
Somos distribuidores autorizados del software denominado ERP INFOSWES,
CONSULTANZ 1

Para poder hacer un dimensionamiento de todos los médulos y de los trabajos que lieva ia
implementacién necesitamos un detalle mdas especifico, por lo cual solicitamos si nos pueden
proporcionar los siguientes datos:

» Cantidad de Usuarios que Operarian cada Mddulo?

¢ Cantidad de Empleados actuales.

¢+ (antidad de Bienes?

s Cantidad de Proveedores?

* Cantidad de Cuentas Bancarias?

* {Cantidad de item del inventario y Cantidad de Bodegas?

¢ Sila puesta en marcha serfa con este afio 2017, o se iniciaria con el presupuesto del
2018?

Respuesta:

¢ Cantidad de Usugrios que Operarian cada Mddulo: los médulos de gestion de la Direccion
Nacional Financiera los usuarios operarios son 40 y para los médulos de la Direccion Nacional
de Talento Humano 80 usuarios operotivos,

o Cantidad de Empleados actuales: la cantidad de empleados actuales es de 1200.

* Cantidad de Bienes: 2,000

¢ Cantidod de Proveedores: 500

» Cantidad de Cuentas Bancarias: 2

s (Cantidad de ftem del inventario y Cantidad de Bodeguos: inventarios: 3000, Bodegas: 30

© Sila puesta en marcha seria con este afio 2017, o se iniciaria con el presupuesto del 2018: é??
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CONSULTANE 2

Los datos requeridos para utilizar de! nuevo sistema, provienen de sistemas, hojas de Excel o de otros
medios. Favor indicarnos todos los posibles recolectores de datos gue disponen.

Respuesta:

Los datos a ser importados provienen de hojas de Excel.

CONSULTANe 3

¢Como en fos otros componentes se estd comprando la infraestructura de hardware, seguridad y redes,
se espera a tener operando estos componentes (lotes), para iniciar la implementacidn? O se realizara
en paralelo? ¢O de forma independiente?.

Respuesta:

Es de forma independiente, el SAR cuenta con la infraestructura tecnolégica para implementar el
software,

CONSULTA N2 4

{Cémo serd la organizacién para la toma de decisiones y aceptacién de los médulos, habra un comité
de gestion del proyecto y comité de usuarios por médulo? ¢O se tomard en cuenta la estructura que
recomiende el proveedor?

Respuesta:

Si habra un comité de gestion del proyecto conformado por Direccién Nacional de Tecnologia, Direccidén
Nacional de Talento Humano y Direccidn Nacional Administrativo Financiero. Descrito en los
requerimientos técnicos del lote 13 en el apartado: Metodologia para el andlisis, disefio e
implementacién de fa solucién ERP,

CONSULTA N¢ 5
éCuales serfa fa infraestructura sobre ia cual se implementaria el proyecto? ¢Es Oracle?
Respuesta:

El SAR es una institucién con categoria de seguridad Nacional, por le que no podemos hacer publico su
infraestructura, es por esa razén que no se coloca un inventario del equipo. El proveador solicitara al
SAR la infraestructura para el funcionamiento dptimo del sistemay es responsabilidad de esta brindarla.
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CONSULTA N2 &

¢Se entiende que se deben entregar los programas fuentes del ERP, los cuales serdn para uso de la SAR
en cualquier momento después de fa implementacién, es correcto esta?

Respuesta;

5i es correcto. Lo solicitado en fos requerimientos técnicos del Jote 13 en el apartado: Tipo de
ficenciamiento.,

CONSULTA N 7

Como parte de la anterior pregunta, se deberd de incorporar al contrato entre las partes que adn y
cuando se entregue los programas fuentes, la propiedad intelectual y de comercializacion es del
proveedor y solo se entregan para uso propio del SAR. ¢Esto estd considerado?

Respuesta:

La propiedad intelectual se mantiene como del proveedor vy en el contrato se incluira el apartado para
uso exclusivo del SAR, en el cual podra realizar cualquier modificacion que estime conveniente al codigo
fuente,

CONSULTANZ 8

éCuando se refieren a gue no se aceptan softwares con renovacién de licencias, es para aquellos
softwares que son de uso por membrecia o tipo SaaS, pero éesto no excluye a los que hacen el cabro
del mantenimiento y soporte anualmente?

Respuesta:

No las excluye, lo que no se acepta son las renovaciones anuales de la ticencia, la renovacién del soporte
queda a criterio def SAR. Lo solicitado en los requerimientos técnicos del lote 13 en el apartado: Tipo de
licenciamiento y Soporte.
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CONSULTAS DE EMPRESA B
CONSULTA NE 1

En las Caracteristicas Generales del Sistema Integrado de la Administracion Financiera y Talento
Humano {ERP), en el apartado “Tipo de Licenciamiento”, se requiere que el licenciamiento sea perpetuo
¥ que se entregue el cddigo fuente del software.

PREGUNTAS:

* Serd posible presentar un escenario “hibrido” con combinacién de licenciamiento perpetuo
para el ERP (Administracion y Finanzas) y un modelo de suscripcién con vencimiento anual para
el componente de recursos humanaos (gestion del talento)?

¢ ¢Es posible obviar la selicitud de entrega de codigos fuente del ERP, considerando que algunos
fabricantes de software de clase mundial, coma el que estaremos ofertando, no entregan
abiertamente sus codigos fuente para proteger la marca contra pirateria o viclaciones de
propiedad intelectual?.

» Caso contrario; ¢Aceptaria el SAR dentro de la oferta una herramienta de desarrollo que permita
extender funcionalidades del ERP sin necesidad de tener cédigos fuentes del misma?

Respuestas:

¢ No es posible un escenario hibrido. Cumplir con lo solicitado en los requerimientos técnicos del
lote 13 en el apartado: Tipo de licenciamiento.

* Noes posible obviar la entrega de cddigo fuente. Cumplir con lo soficitado en los requerimientos
técnicos del lote 13 en el apartado: Tipe de licenciamiento.

° No se acepta la oferta sin la entrega de cédigo fuente. Cumplir con lo solicitado en los
requerimientos técnicos del lote 13 en el apartado: Tipo de licenciamiento.

CONSULTA N2 2

En la metodologia a utilizar del Sistema Integrado de Administracidn Financiara y Talento Humano (ERP),
en el apartado de “Metodologia para el anélisis, disefio e implementacién de la solucién ERP”, se
requiere que las personalizaciones y desarrollos complementarios deberan ser aprobados por la
Direccign Nacional de Tecnologia {DNT) en conjunto con fa Direccién Nacional de Talento Humana
{DNTH)} y la Direccién Administrativa Financiera (DAF).

PREGUNTAS:

® (A gué tipo de personalizaciones y desarrollos se refieren y cudles son los alcances de los
mismaos?
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¢Ya existe alguna matriz de personalizaciones o desarrolles necesarios para complementar el
sistemna ERP?

Caso contrario; ¢habra una etapa de analisis previo a la presentacién de la oferta en la gue los
proveedores puedan definir en conjunto de la DNT, DNTH y DAF cudles son las personalizaciones
o desarrollos que necesita el SAR para que sean integrados al sistema ERP?

Respuesta:

Se requiere que cumpla con Lo solicitado en los requerimientos técnicos de! lote 13 en el
apartado: Requerimientos funcionales. El alcance se refiere a gue en caso de no tener el
funcionamiento en el software base, debe generar un desarrollo vy en el caso de tenerio
personalizarlo a los procesos del SAR,

No se cuenta con una matriz, esta se genera a partir de {as funcionalidades del software
ofertado y def cumpla con lo solicitado en los requerimientos técnicos del lote 13 en el apartado:
Requerimientos funcionales.

Se deben contemplar los desarrollos en (os cuales el ERP ofertado no cumptla con lo solicitado
en los requerimientos técnicos del lote 13 en el apartado: Requerimientos funcionales.

CONSULTA N2 3

En los Requerimientos No Funcionales del Sistema Integrado de Administracidn Financiera y Talento
Humano (ERP), en el apartado de “Requerido”, se pide que el alcance incluya los desarrollos y/o

adaptaciones a medida necesarios para complementar la funcionalidad del ERP. También, se requieren
interfaces con los sistemas externcs de SIREP v SIAFI.

PREGUNTAS

¢A que tipo de personalizaciones y desarrollos se refieren y cudies son los alcances de los
mismos?

¢Es posible obtener acceso a la documentacion técnica de los sistemas SIRERP y SIAF| para tener
conocimiento de los alcances de estos sistemas y como deberfa ser su integracion con el ERP?,
Qué informacién es la gue deberia fiuir entre el ERP y el SIREP/SIAFI?

Respuesta:

Se requiere que cumpla con lo solicitado en los requerimientos técnicos del lote 13 en el
apartado: Requerimientos funcionales. £ alcance se refiere a que en caso de no tener el
funcionamiento en el software base, debe generar un desarrollo y en el caso de tenerlo
personalizarlo a los procesos del SAR.
No es posible ya que estos sistemas son ajenos al SAR, en los requerimientos técnicos del lote
13 en el apartado: Requerido se menciona “Sera responsabilidad de ia DNT proporcionar la
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conexion con sistemas externos” su integracion serd a través de web service desarrollados entre
las instituciones involucradas.

& Enlosrequerimientos técnicos del lote 13 en gl apartado: Requerido, se menciona la descripcion
“SIREP el cual valida ia planilla de los empleados del SAR y SIAF! el cual se realizan todas las
gestiones presupuestarias y pagos a empleados y proveedores” se entregaran plantillas de la
infarmacion que fluirad entre Jos sistemas.

CONSULTA N2 4

En los Requerimientos No Funcionales del Sistema integrado de Administracidn Financiera y Talento
Humano (ERP), en el apartado de “Requerido”, se pide que {a implantacién del sistema y sus distintas
adaptaciones se deben Hlevar a cabo teniendo en cuenta !a infraestructura con que cuenta la DNT del
SAR.

PREGUNTA;

» {Puede el SAR proporcionar las caracteristicas técnicas con gque cuentan los servidores, equipos
de telecomunicacién, maquinas “cliente”, software (Sistema Operativo y Base de Datos),
elementos de seguridad y cualquier otra infraestructura en |a que se montard el ERP, las
personalizaciones y desarrollos complementarios requeridos?

Respuesta:

El SAR es una institucidn con categoria de seguridad Nacional, por lo que no podemos hacer publico su
infraestructura, es por esa razén que no se coloca un inventario del equipo. El proveedoar solicitara al
SAR la infraestructura para el funcionamiento optimo del sistema.

CONSULTA N2 5

En los Requerimientos No Funcionales del Sistema Integrade de Administracion Financiera y Talento
Humano {ERP), en el apartado de “Requeride”, se pide usuarios del sistema para los siguientes
departamentos:

Departamento Administrativo

Departamento Financiero

Departamento de Planificacion y Desarrolio de Talento Humano
Departamento de Gestidn del Talento Humano

Departamento de Gestidn de Aplicaciones

PREGUNTA:
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éSe puede tener un estimado de cuantas licencias corresponden a cada departamento?
Respuesta:

Gestion de la Direccion Nacional Financiera los usuarios operarios son 40 y para los médulos de Ia
Direccion Nacional de Talento Humano 80 usuarios operativos.

CONSULTA N2 6

En los Requerimientos No Funcionales del Sistema Integrado de Administracién Financiera y Talento
Humano (ERP), en el apartado de “Organizacién y Lineas de trabajo”, se requiere que el proyecto debe
organizarse sin que supere los 6 meses calendario.

Pregunta:

¢ (Considerando la complejidad del proyecto, es posible extender el tiempo de 6 meses a 10
meses?

Respuesta;

No es posible extenderlo a 10 meses. Se debe cumplir con lo solicitado en los requerimientos técnicos
del lote 13 en el apartado: Organizacion y Lineas de trabajo.

CONSULTA Ne 7

En los Requerimientos No Funcionales del Sistermna Integrado de Administracion Financiera y Taiento
Humano (ERP), en el apartado de "Adaptacion de la gestién de la Direccién Nacional de Talento
Humano"; se requiere de andlisis y disefio para la integracién del ERP con el portal del SAR.

Pregunta:

* (Qué espera el SAR con este reguerimiento?

Respuesta;

Se requiere que el ERP se integre con la pagina web institucional, de manera que los funcionarios del
SAR puedan realizar consultas de autoservicio (ejemplo: consulta de dias de vacaciones, deducciones,
etc.} con el sistema sin tener estos que contar con una licencia aperativa para consultar informacién.

CONSULTA N 8
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En los Requerimientos No Funcionales del Sistema integrado de Administracion Financiera y Talenta
Humano (ERP), en el apartado de "Adaptacion de la gestién de la Direccion Nacional de Talento
Humano"; se requiere de formacidn de usuarios, previa a la puesta en marcha del sistema y soporte
post-impiantacidn.

Preguntas:

= ¢Con cudntos empleados cuenta el SAR?
» (De cuanto tiempo de soporte post-implantacidn necesita ef SAR?
e (Qué escenario huscarfan; bolsa de horas mensuales o labor por requerimiento?

Respuesta:

e iacantidad de empleados actuales es de 1200.

* Lo solicitado en los requerimientos técnicos del lote 13 en ef apartado: Transferencia de
conocimiento del software ERP ai personal técnico de la DNT. En el cual se indica lo siguiente
“Reforzamiento y resolucion de consultas con un periodo de un (1} afio después de la
implementacién del sistema.”

* la labor por requerimiento (40 horas), tiene como finatidad que el SAR pueda requerir estas
horas en el desarrollo de una funcién que no esté contemplado en el sistema o en el prasenie
pliego.

CONSULTA N2 9

En los Requerimientos No Funcionales del Sistema Integrado de Administracidn Financiera y Talento
Humano (ERP), en el apartadoc "Adaptacién de {a gestién de la Direccidén Nacional Administrativa
Financiera"; se requiere de anilisis y disefio para la integracién del ERP con e portal del SAR.

Pregunta:

» (Qué espera el SAR con este requerimiento?

Respuesta:

Se requiere que el ERP se integre con la pagina web institucional, de manera que los funcionarios del
S5AR puedan realizar consultas de autoservicio con el sistema (ejemplo: comprobante de némina, equipo
asignado, etc.} sin tener estos que contar con una licencia operativa para consuitar informacién,
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CONSULTA N 10

En los Requerimientos No Funcionales de! Sistema Integrade de Administracién Financiera y Talento
Humano (ERP), en el apartado "Adaptacidn de la gestién de la Direccién Nacional Administrativa
Financiera"; se requiere de se requiere de formacion de usuarios, previa a la puesta en marcha del
sistema y soporte post-implantacidn,

Preguntas:

® iDe cudnto tiempo de soporte post-implantacion necesita el SAR?
* ¢Qué escenario buscarian; bolsa de horas mensuales o labor por requerimiento?

Respuestas:

* Lo soficitado en los requerimientos técnicos del fote 13 en el apartado: Transferencia de
conocimiento del software ERP al personal técnico de la DNT. En el cual se indica [o siguiente
“Reforzamiento y resolucidn de consultas con un periodo de un {1) afio después de la
impiementacion del sistema.”

* La labor por requerimienta (40 horas), tiene como finalidad que el SAR pueda requerir estas
horas en el desarrollo de una funcién que no esté contemplade en el sistema o en el presente
pliego.

CONSULYA N2 11

En los Requerimientos No Funcionales del Sistema Integrade de Administracién Financiera y Talento
Humano (ERP), en el apartado "Transferencia de Conocimiento del Software ERP al personal técnico de

la DNT"; se requiere de reforzamiento y resolucidn de consultas con un periodo de un (1) afio después
de la implementacién del sistema.

Pregunta:

® ¢Qué escenario buscarian; boisa de horas mensuales o labor por requerimignto?

Respuesta:

* Lalaber por reguerimiento (40 horas), tiene como finalidad que el SAR pueda requerir estas
horas en el desarrollo de una funcién que no esté contemplade en el sistema o en el presente
pliego.

CONSULTA N2 12
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En los Requerimientos Funcionales del Sistema Integrado de Administracién Financiera y Talento
Humano {(ERP}, en el componente de Gestion de ia Direccién Nacional Administrativa Financiera, en el
apartado de "Gestion de Flota de Vehiculos"; se reguiere la Inclusidn de varios procesos.

Preguntas:
Por favor describir a detalle los siguientes procesos:

e Matriculacidn

®» Acta de Entrega de Vehiculos

e Gestidn de Facturas de Pago de Combustible

*  (Gestion de Inspecciones

*  Gestion de Choferes y Plazas de Aparcamiento
»  Seguros de Vehiculos

s La Gestion de Pélizas

Respuesta:

¢ Matriculacién: Fecha de vencimiento de matricula, alerta de fecha de venvcimiento.

® Acta de Entrega de Vehiculos: £l proceso que se asigna a un motorista.

* Gestién de Facturas de Pago de Combustible: Control de las facturas de combustible por
vehicula.

¢ Gestidn de Inspecciones: Control de las inspecciones realizadas a los vehiculos {estado, golpes,
desgaste, etc.}

¢ Gestion de Choferes y Plazas de Aparcamiento: Gestidn eficiente de los choferes con fa cantidad
de vehiculos y el aparcamiento disponible en el edificio.

* Seguros de Vehiculos: Uso de seguros de vehiculos.

* La Gestion de Pdlizas: Vencimiento, pagos v control de las pélizas de seguros de [a flota de
vehiculos del SAR.

CONSULTA N2 13

En los Requerimientos Funcionales del Sistema Integrado de Administracién Financiera y Talento
Humano (ERP}, en el componente de Gestién de fa Direccién Nacional Administrativa Financiera, en el
apartado de "Gestion del Presupuesto”, se requieren varias gestiones.

Rreguntas:
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e (Cuantos son los usuarios de las Direcciones Gestoras que se encargaran de la elaboracién
descentralizada y/o centralizada de los anteproyectos de presupuesto de gastos en ingresos?

® ‘ya estdan incluidos estos usuarios en la lista de 120 licencias Enterprise Ultima version
requeridas para el ERP?

Respuesta:

s Entotal son 8 Direcciones y 7 regionales.
e Siya estan incluidos fos usuarios en las 120 licencias.

CONSULTA NS 14

En los Requerimientos Funcionales del Sistema Integrado de Administracién Financiera y Talento
Humano (ERP}, en el componente de Gestién de |a Direccidn Nacional Administrativa Financiera, en el
apartado de "Contabilidad Analitica", se requiere del registro de facturas de ventas.

Pregunta:

s ¢Quétipo de ventas requiere el SAR registrar en el ERP, servicios y/o productos?

Respuesta:

s Se salicité para contar con este para registrar las ventas de productos o servicios que e SAR
pueda generar por la venta de algtin servicio.

CONSULTA N2 15

En el Plan de Capacitacién y Soporte del Sistema Integrado de Administracién Financiera y Talento
Humano (ERP}, en el apartado de "Capacitacidn”, se requiere de un entrenamiento en ambiente de
prueba a todo el personal de DNTH y DNAF previa implementacion del sistema.

Pregunta:

o (Es posible manejar una diferente estrategia para este requerimiento?

No es viable realizar una capacitacion en un ambiente de prueba antes de la etapa de disefg, pues los
sistemas todavfa no estarfan instafados o configurados a un nivel que permitan una buena transferencia
de conocimientos.

Respuesta;

Si es posible, siempre que cumpla con el requerimiento de entrega de 6 meses. Se puede configurar un
ambiente de prueba para capacitacién de usuarios, con datos ficticios.
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CONSULTA N? 16

En el Plan de Capacitacidn y Soporte del Sistema Integrado de Administracién Financiera y Talento
Humano (ERP), en el apartado de "Capacitacién”, se requiere de una bolsa de 40 horas para hacer
cambias a peticién del SAR durante el primer afio de soporte

Pregunta:

* ¢Este requerimiento es para ejecucion luego de fa puesta en marcha del proyecto?

Respuesta:

Es correcto, la labor per requerimiento (40 horas), tiene como finalidad que el SAR pueda requerir estas
horas en el desarrolio de una funcidn que no esté contemplado en el sistema o en el presente pliego
durante el primer afio de soporte después de la implementacién.

CONSULTA N2 17
Pregunta Abierta:

e {Aceptara el SAR ofertas del Sistema Integrado dé Administracién Financiera y Talento humano
{ERP} que sea Software de Cddigo Abierto (OpenSource) o Desarrollos "In-House” o "Caseras"?

Se hace esta consulta dado a lo "abierto" de los requerimientos expuestos por el SAR para las ofertas
del ERP. Esto puede ser un riesgo para la entidad, considerando gue existe en el mercado local e
internacional un sinndmero de proveedores de Software de Cédigo Abierto {OpenSource} y Desarrollo
"1n-House" o "Caseros” que no tienen la experiencia y acreditaciones necesarias para un proyecto como
el del SAR.

Adicionalmente, la entrada a competir de estos oferentes con un esquema de licenciamiento
concurrente y practicamente "gratuite” pondria en seria desventaja a las empresas que distribuyen
software de clase mundial, quienes tienen diferentes criterios para fijar precios, pues se manejan
esquemas de licencias por usuario nombrado, implementacianes y soporte mas estructurados, con
mavyor experiencia y valor agregado.

Servicio de Administracidn de Rentas
Tributar es Progre5AR
Tegucigalpa M.D ., Lote 1518, blogue 8, Residencial £l Trapiche, contiguo a la ENEE, Teléfono 2235-2150
Colonia Palmira, Costado Qeste de la Embajada Americana, Teléfonos 2238-2525, 2221-5594
www.sar.gob.hn



Respuesta:

Si se acepta software de cddigo abierto y desarrollos “In-House” siempre que cumplan que cumpla con
lo solicitado en los requerimientos técnicos del lote 13 en el apartado: Requerimientos funcionales y se
implemente en ios 6 meses. Pero se toma en cuenta la observacién y se incluird en los pliegos los
lineamientos para asegurar ef perfil del oferente. {Enmienda No. 1)

Agradeciendo su atencién, me suscribo de usted,

Atentamente,
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