UNIDAD COORDINADORA DE PROYECTOS

Préstamo No0.3541/BL-HO Proyecto “Fortalecimiento Institucional y Operativo de la

“Adquisicion de Equipamiento para la Modernizacién de la Infraestructura Tecnolégica del

El Servicio de Administracién de Rentas (SAR) a través de la Unidad Coordinadora de Proyectos, comunica a
las empresas participantes del proceso de Licitacion Publica Internacional No. LPI-SAR-BID-015-2017
“Adquisicion de Equipamiento para la Modernizaciéon de la Infraestructura Tecnolégica del Servicio de
Administracion de Rentas”, que con base en la Cldusula 8. Enmienda a los Documentos de Licitacién,

Administracion Tributaria”

Contrato de Préstamo BID No. 3541/BL-HO
Enmienda No. 2

No. LPI-SAR-BID-015-2017

Servicio de Administracion de Rentas”

Seccion |. Instrucciones a los Oferentes, se emite la siguiente enmienda:

1. Modificar la Parte . Seccion Il. Datos de la Licitacién, la cual a partir de la presente Enmienda

los Lotes e items modificados DEBERAN LEERSE:

A0 1.1

MODIFICAR:

A. General

Nimero de
Lote

Descripcion Items Cantidad de Bienes

8.

Licencias Varias

Herramienta de monitoreo de servicios.

Secure CRT. 2 2

Enterprise Architec. 3 33
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AGREGAR NUEVO LOTE NO. 14, EL CUAL SE DERIVA DEL LOTE NO. 8

A. General
Numero de Descripcion Items Cantidad de Bienes
Lote
14. Licencias Especializadas
FirePower. 1 4
Licencias de Servidor Virtual Para Autenticacion Y 2 1
Administracion de Equipos de Telecomunicaciones.
Clausula de la C. Preparacion de las Ofertas
1AO
IAO 11.1 (h) f) Copia de contrato(s) u Orden de Compra con sus actas o comprobantes de

recepcion a satisfaccion del comprador, de productos similares a los ofertados
(Ver Seccién I11). (Se exceptuan los Lotes 8, 10 y 14).

“Tributar es Progresar”

Residencial El Trapiche, Lote 1516, bloque C6, contigua a la ENEE, Teléfono 2235-2150,
Colonia Palmira, Costado Oeste de la Embajada Americana, Teléfonos 2238-2525, 2221-5594, Tegucigalpa M.D.C.,
www.sar.gob.hn




uy gob-ies mmm

o'W ediebionbe | ‘pESS- 1222 ‘GESE-BESE SOUDi@je | 'BUBDUBWY epelequw] g ap 8iseQ) OPEISOY ‘BIW|E BIUCIDD

‘0512-6622 ouojelel ‘IINT Bl e enbuuod ‘gD enboiq ‘gigL 8107 ‘ayaidel| |3 [eiouspisey

Jesaiboid sa Jeinquy,,

‘ediwijed ‘Sauold
"031BJJU0D '0jeJIuUod |2 | °|0] ‘elloN -B2IUNWOI3|3|
[SP PEPIAIIDSJ2 |  PEpPIAIIDS4S B | Y [BlGeD ap sodinb3 ap
e| B saJoldisod | e sasouisod opyIp3 uoIdeJISIuIWpPY
Selp St Selp § Hvs op 2iemjos | "sapepiun g 14D 34nJ3§ '8 way)
eliwied *SOIDIAIDS
'03eJIU0d "03eJ3u0d |2 | "|0D ‘elloiN ap 0aJ03uOW
[9P PEPIAIIRJ2 |  PEPIAIIDD3 Bl | 'V [21IGED | "P3Y Sp SODIAISS ap ejudwenay | T'8 Wayy
e| e saJousisod e salouslsod opuIp3 9p 0340}IUOIA
Sejp St seijp g HvS ap aiemyos | ‘sapepiun T ‘selep Sejuadl 8 3101
[o1p43u0)
[o1p13U0) |3p popinijaafa | [opiuanuod
[oip13u0) jap popiniaafa ap pbyaaf oujsap [1pn3s1uiuns
|3p popiAilaafa ap ap pyaaf oy pj ap sandsap pbaijua [pppiupa pj 3p | D sO[NI1D SOf
pya3f o) ap sandsap soip ap sandsap spip 3p | SpIp ap oJ3wnu ap 4obn| ppipaw ap paisy ap poplrup2 [sauaig 50/ ['oN
ap oJawnu |a 1021pul] oJawinu |3 1p3ipul] |3 4p21pui] [2ap2ipui] | popiun pj sp2ipui] pj402iput] | ap uoraduosap pjapdipui] | 13 402ipui]
[@3uasaj0 ad
| Jod epeuoidiodoid ! Lo
opJanae
19s e] ajualal0 efaljuj 2p 0
|2 Jod epialjo eSasuj ap eueadwa] PIUBAUOD
e8asjug ap eyse4 ap aywiI] eyra4 sew eyoa4 ounsag soualg ooy
(swui3300u) SO| UOD opiande ap) eSasjul eyda4 ap Je8m BJIsl4 pepiun pepiue) soj ap uonduasag 3p N

e8aiju3j ap ue|d A sauaig ap ejsi]

1354331 Ny¥3830 SOPEILIPOW SWay) @ $3307 SO| BpUBIWU]
ajuasaid e| ap Ji3aed e |end | ‘soyisinbay ap eisI] [IA UQI2I3S ‘soIAIRS A sauailg so| ap soysinbay °|| a1ied e| JedyIpoN “Z




'0512-Ge22 ouojaie | ‘IINT el & Bnbyuod ‘90 enbojg ‘915 8107 ‘Byoides] |3 jelouspiseH

uy-qobies mmm
o' q'W edebonbe | ‘pESS-1222 'S25E-BE2Z SOUDje|e | ‘BuBOUBWY Bpelequd | 8p sisaQ OpeISO) 'BiiW[Ed BIUOJOD

Jesaiboid se jeinquy,,

's3
uole2IUNWOI’|a ]
ap sodinb3 ap

'S2UOIIRIIUNWOIBD |

‘RJlw|ed uoldeISIuIWpY ap sodinb3
‘01BJ3U0D ‘0jeJIu0d |3 | "|0] ‘elleN A uoioedjuaine 9p uoEASIUIWPY
[9P PEPIAIIDRD | PEPIAIIILB)B B| | 'Y [214gRD esed A ugeanuainy
B| e saJolalsod e saJoliasod oIIP3 | |ENUIA 2iemyoS eied |ENUIA
Selp 09 Selp § yvs 9p sejpu=21] pepiun T JOPIAIDS 3P sepuad!] | YT Wwaly
‘Bliwjed
‘01B43U0d ‘031e43U00 |3 | "j0] ‘elleN ‘|edlawiliad
[9P PEPIAIIIRID | PEPIAIDRJR Bl | 'V [214gED U0I023104d | -sapepiun “Jamogaily | T'vT way
e| e saJoualsod e saJolaisod onuIpP3 9p aiem}pos
Selp 09 selp § HvsS ap sepuadn sajejpads] se1uadr 1 @101
"eliw|ed
‘01e43U0D ‘0}eJjuod 9 | |oD ‘elloN
[9P PEPIAIIDSe |  peplAlldaia el | 'V [BGED ‘21eM}os
e| e saJiolaisod e salolsaisod ouIp3 ap o||o.Jesap ‘sapepiun
Sejp gt Selp g e jed sejpuadl €€ *291yaly asudiaiul €8 Way




uy'qob-ies mmm

oy QW ediebionbe | 'pESS- 12228 'Se5E-8E2E SOU0jR|e | ‘eueduswy epelequil B| 8p ajseQ 0peISO) ‘BilW(Ed BIUOI0D

‘0S12-§€22 ouojeie L ‘33N Bl & enbuod ‘gD enboiq ‘9161 8107 ‘eyoidel | (3 [BlouspISeH

Jesaiboud se seinquy,,

"OUe T uQI2d1Isns e| ap uoielnp ap odwall |3 Jod 3110doS

21ua8IA 91i0doS

_ _ ay0dos

"pepljeuolduny ns opesisowsap eAey as anb A ‘e3uodsip ¥Yvs

|2 @nb o] e A SE21UJP) S2UOIDeINID2dSS Sp 0JUSWINJOP )5 U OPIJJGe}sd O] B OpJande ap opueuoiduny
A epejuawaldwi 2juswela|dwod 3J3UaNdUS S BISA OPUBNI UQIDN|OS | epedalius owod eieidade yys |3 edaJjug

‘uoejpede) o

‘uoean8ijuod A ugelisiuiwpe el esed sOJIUIP) SOJUBWINIOQ o

‘uQ1adiIosns ap |e1diul uoell|iqeq e

:sapeplAioe sajuaingis se| eJezijeas opedaide J0|eA ap SOIJIAIRS SO| eaA0.d anb ejuedwod e

uolejuaW|dw|

UOIIN|OS 3p UOIIRIUBWS|dW] 3P SOXAUOD SOIAIDS

ojuaiwidwn) ap ewesSouoi) A SOXauo) SOIAIAS 2P BISI]

"31Ydly asudiajul €°8 wayy

SeldeA Se|puadl] g "oN 23107




uy 'qofi'res mmm

g’ ediebionbe | ‘pESS- 122 'GEGE-BESE SOU0R|@ | "BUBDUBWY epelequ3 | ep 8is8() OPEISOD 'ElIW|EH BILOJOD)

‘051 2-SE22 ouojela] ‘33NT B e enbhuoo 'gQ enbojg ‘915 8j07 ‘aydidel | |3 |elouapisay

Jesaiboid sa senqu],,

"Soue ¢ ajuenp ugiddidsns e| ap uoldeinp ap odwan |2 Jod ayiodos k

21uadIA ajiodog

e e _3uodos

“pepijeuoiduny ns opesisowsap eAey as anb A ‘e8uodsip ¥ys |2 anb o] e A sesjudgy

$2UOIDeI1}19dSa Bp OIUAWNIOP DISD UD OPIIB|GeIsD O| B OpJande 3p opueuopuny A epejuawsa|dw
ajuaweld|dwod 2JlUSNJUL BS BIS? OpuBNd UQIDN|OS | epedaljud owod eieidade Yys |3 edanu3

‘uoioelndiyuod A ugelisiuiwpe e| ejed s0JIUD) SOJUBWINIOQ e
'u012d1IdSNS 3p |ediul uoelljiqeH e

uoeUaWa|dw|

:sapepiAoe sajuaingis se| elezi|eas opedaide Jo|eA ap SOIRIAIS SO| eaA0.d anb ejueduwiod e

uQIIN|OS 3p UQIPEIUAWS|dL) 9P SOX3UOI SOIDIAIDS |

.co_umacme_n_.E_ ap eydd) e| dp Jijued B SOUR € e

uoadliasns ap oze|d

Su1121|14{ 74N + 2JBM|B)\ DP BPEZUBAR UQI2I3104d + Gd| 3P OIDIAIRS e

1UQISIAA B1ISD Bp SeIIISIIRIIRIRD)

‘'seinpuoy ‘edjesionda]
‘osid opun8as ‘ejfoy 'V [214qeD opiIp3 ‘seiSojoudas) Sp |BUOIBN UQIJ2JIQ B] B eSasul e
:B2II2WY 0J3Ud) SEINPUOH — SEIU3Y 3P UQIJIRJISIUIWPY 3P OIDIAISS

0123.JIp OlIedIaudg

v e sauo|2diiasns ap pepliue)

BIDUIIIT e ue|d

'0]oNpold e ue|d ap odi]
AE-DINVL-SZSSVSY-1 JoMod 3ild oplianbai aiemos
_ _ : ~ s?jelaudp sedjjsiiajoele)
oUW 0judP} OuBWILIANDAY | sednsiaele)

19MOdail] T'PT well

*sepezj|edads3 sepuadN T "ON 2307




ESPECIFICACIONES TECNICAS

En el item 1.1: Plataforma de Servidores RISC - Servidores tipo 1

Actualmente se lee como:

Descripcidon Original Modificacion

Procesador >= SPARC T5, 16 nicleos, | >=SPARC M7, 32 nucleos, 4.13 Ghz
3.6 Ghz
Cache de Procesador >= Shared 8 MB, 8 | >=64 MB Level 3 Cache, 8 MB per each
banked, Level 3 Cache; | core cluster, 256 KB Level 2 per core
128 KB Level 2 unified | pair

cache per core

LOTE 5: Plataforma de Almacenamiento SAN ISCSI

En el item 5.3: Switches 10 Gbps Red de Almacenamiento..

Actualmente se lee como:

Descripcidn Original Modificacién
Tasa de reenvio del Switch 1080 Mpps o superior >= 1050 Mpps
Boot Flash Memory >= 2GB >=1GB
Soporte Soporte en Sitio 8X5X4 | Soporte 7x24x365
NBD.

LOTE 6: Telecomunicaciones para Data Center

En el item 6.1: Equipo CORE de Replicacién de Data Center.

Actualmente se lee como:

Descripcion Original Moadificacion

Caracteristicas Fisicas El equipo debera contar con una bandeja | Se elimina esta caracteristica fisica.
de administracién de cableado integrada al
chasis que permita organizar de forma
lateral y equitativa (entre el lado izquierdo
y el derecho) todos los cables categoria 6A
y las fibras entrantes.
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Con respecto a la altura del equipo, no
debera ser mayor a diez (10) unidades de
altura en medida de rack, con el objetivo
de maximizar el espacio disponible. Debera
incluir todos los accesorios y herrajes para
su debida instalacion fisica.

Se mantiene sin cambio.

El chasis deberd tener como minimo seis
(7) slots de los cuales 2 slots deben ser
dedicados a supervisoras y cuatro (5) a
modulos de input/output (linecard).

El chasis deberad tener como minimo
siete (7) slots de los cuales 2 slots
deben ser dedicados a supervisoras y
cinco (5) a médulos de input/output
(linecard).

El equipo se debera poder instalar en racks
estandar de diecinueve (19) pulgadas EIA.

Se mantiene sin cambio.

El voltaje requerido por el equipo debera
encontrarse en el rango de 100 a 240 VAC.

Se mantiene sin cambio.

El equipo debera operar en las condiciones
ambientales  tipicas  del territorio
Hondurefio; El equipo debe cumplir las
siguientes normas:
UL 60950-1 Second Edition.
CAN/CSA-C22.2 No. 60950-1 Second
Edition.
EN 60950-1 Second Edition.

e |EC 60950-1 Second Edition.

Se mantiene sin cambio.

El chasis debera contar con algin
mecanismo de seguridad mecanico para
evitar el acceso no autorizado al sistema y
que impida la manipulacion del cableado
entrante y la desconexion (intencional o
accidental) de los conectores de sus
respectivos puertos. Este mecanismo
deberd contar con algin tipo de
combinacion o llave que restrinja el acceso
a personal no autorizado.

Se  eliminan las  caracteristicas
especiales de la bandeja y del chasis.

LOTE 12: Plataforma de Firma Electrénica

En el item 12.1 Autoridad Certificadora Raiz.

Actualmente se lee como:

Descripcién Original Modificacion
Algoritmo vy RSA soportado con longitud de clave e RSA soportado con longitud de clave
. de hasta 4.096 bit. de hasta 4.096 bit.
Funciones
MD5. e SHA-2 hasta SHA-512.
HASH SHA-1, SHA-2 hasta SHA-512.

“Tributar es Progresar”
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Cumplimiento

de Estandares

RSA PKCS#1_v1.5

RSA X509

NTP v3.0, PKCS#1, PKCS#8, PKCS#10,
PKCS#12, SHA, X.509v3 CRLv2
rfc3280,

http, https.

RSA PKCS#1_v1.5

RSA X509

NTP v3.0, PKCS#1, PKCS#8, PKCS#10,
PKCS#12, SHA, X.509v3 CRLv2
rfc5280.

http, https.

Generacion
| de
Certificados

Generacion de  peticion de
certificados ilimitada

El componente RA debe permitir
realizar (solicitando al componente
CA Subordinada) la generacion,
revocacion, suspension y
rehabilitacion de certificados, de
acuerdo a la politica de certificacion
definida en el componente AC
Subordinada.

El componente RA debe permite
revocar, suspender o rehabilitar
cualquier certificado que haya sido
generado, desde el componente AC
Subordinada, solicitando a éste la
revocacion, suspension o
rehabilitacion del certificado.

Capacidad de publicar certificados y
CRL en LDAP, Web, SAMBA

Sincronizacion del reloj del sistema
via NTP

Notificacion y registro de errores
automatico.

Procesado de peticiones de
certificacion en formato PKCS#10,
generadas en navegador web
(Microsoft Explorer o Firefox), o
bien generacién sin peticion previa
resultando en un fichero PKCS#12.
Descarga o  instalacion  del
correspondiente certificado emitido
por el componente AC Subordinada,
en formato PEM, PKCS#12, o bien,
mediante  la  instalacion  en
navegador web (Microsoft Explorer
o Firefox). Notificacion mediante
correo electronico, a la finalizacion
de los procedimientos de
revocacion, suspension o
rehabilitacion.

Generacion de  peticion  de
certificados ilimitada

El componente Autoridad
Certificadora Raiz debe permitir
realizar Emision (generacion),

revocacion, suspension y
rehabilitacion de certificados de la
Autoridad Certificadora
Subordinada, bajo la
correspondiente politica de
certificacién configurada.

El componente Autoridad
Certificadora Raiz debe permitir la
revocacion, suspension y

rehabilitacion (cancelacion de |la
suspension) de los certificados
emitidos por la Autoridad
Certificadora Subordinada.
Capacidad de generar ARL (Lista de
certificados revocados de AC
Subordinada) y su exportacion para
su publicacion en linea.
Sincronizacion del reloj del sistema
via NTP.

Notificacion y registro de errores
automatico.

Las partes no modificadas se
mantienen inalterables.
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Operacion remota de certificados
via webservices seguro y firmado
mediante el APl  Webservice
Security  (revocacion,  emision,
consulta, suspension,
rehabilitacién).

Integraciéon con repositorio para la
obtencién de los datos con los que
se van a generar los certificados de
un repositorio, y debera permite
publicar los certificados en el
repositorio.

Las partes no modificadas se
mantienen inalterables.

Interfaces

Sincronizacion del reloj del sistema
via NTP

Notificacion de errores automatico
Capacidad de soportar multiples ACs
subordinadas.

Todos los documentos, paneles
graficos, interface de usuario vy
mensajes de error deberan estar en
espafiol.

Capacidad de personalizar los
menus de interface grafica

Todos los elementos de la solucién,
aplicacion, hardware, software y
HSMs deben ser del mismo
fabricante, para facilitar la
responsabilidad sobre el proyecto y
la resolucién de las posibles
incidencias.

Capacidad de entregar los HSMs
abiertos y que sean cerrados en
presencia de los funcionarios
correspondientes, para garantizar
que no se introduce ningln
elemento externo que pueda ser
considerado como inseguro por las
autoridades pertinentes

Sincronizacion del reloj del sistema
via NTP

Notificacion de errores automatico
Capacidad de soportar multiples ACs
subordinadas.

Todos los documentos, paneles
graficos, interface de usuario vy
mensajes de error deberan estar en
espanol.

Capacidad de personalizar los menus
de interface gréfica

Todos los elementos de la solucion,
aplicacion, hardware, software y
HSMs deben ser compatibles, entre
si. En caso de no ser del mismo
fabricante este debe incluir una
declaracion jurada del fabricante,
donde se garantice el soporte y
resolucion de posibles problemas de
compatibilidad.

Capacidad de entregar los HSMs
abiertos y que sean cerrados en
presencia de los funcionarios
correspondientes, para garantizar
que no se introduce ningun
elemento externo que pueda ser
considerado como inseguro por las
autoridades pertinentes
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En el item 12.2 Autoridad Certificadora Subordinada.

Actualmente se lee como:

Descripcion Original Maodificacién
Algoritmo vy RSA soportado con longitud de RSA soportado con longitud de clave
. clave de hasta 4.096 bit. de hasta 4.096 bit.
Funciones
MD5. SHA-2 hasta SHA-512.
HASH SHA-1, SHA-2 hasta SHA-512.

Cumplimiento

de Estandares

RSA PKCS#1_v1.5

RSA X509

NTP  v3.0, PKCS#1, PKCS#8,
PKCS#10, PKCS#12, SHA, X.509v3
CRLv2 rfc3280,

http, https.

RSA PKCS#1_v1.5

RSA X509

NTP v3.0, PKCS#1, PKCS#8, PKCS#10,
PKCS#12, SHA, X.509v3 CRLv2
rfc5280.

http, https.

Interfaces

Sincronizacion del reloj del sistema
via NTP

Notificacion de errores automatico
Capacidad de soportar multiples
ACs subordinadas.

Todos los documentos, paneles
graficos, interface de usuario vy
mensajes de error deberan estar en
espafol.

Capacidad de personalizar los
ments de interface grafica

Todos los elementos de la solucion,
aplicacion, hardware, software y
HSMs deben ser del mismo
fabricante, para facilitar la
responsabilidad sobre el proyecto y
la resolucion de las posibles
incidencias.

Capacidad de entregar los HSMs
abiertos y que sean cerrados en
presencia de los funcionarios
correspondientes, para garantizar
que no se introduce ningun
elemento externo que pueda ser
considerado como inseguro por las
autoridades pertinentes

Interfaz de usuario en espafiol que
permita:

Sincronizacion del reloj del sistema
via NTP

Notificacidn de errores automatico
Todos los documentos, paneles
graficos, interface de usuario vy
mensajes de error deberan estar en
espafiol.

Capacidad de personalizar los menus
de interface grafica

Todos los elementos de la solucion,
aplicacion, hardware, software vy
HSMs deben ser compatibles, entre
si. En caso de no ser del mismo
fabricante este debe incluir una
declaracion jurada del fabricante,
donde se garantice el soporte y
resolucién de posibles problemas de
compatibilidad.

Capacidad de entregar los HSMs
abiertos y que sean cerrados en
presencia de los funcionarios
correspondientes, para garantizar
que no se introduce ningln
elemento externo que pueda ser
considerado como inseguro por las
autoridades pertinentes

Interfaz web de operadores con
autenticacion de cliente (HTTPS),
que permite al menos:

e Configuracién de los
parametros que condicionan el
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Realizar
certificados

peticiones de

Envio de notificaciones por mail
al usuario cuando el certificado
ha sido generado

Descarga del certificado con
contrasefia de autenticacion
enviado en la notificacion.

funcionamiento de los
elementos software especificos
del componente Autoridad
Certificadora Subordinada.

e Configuracion de las politicas

de certificacion.

® Generacion manual de una

CRL, asi como consultas
relativas a certificados
emitidos, CRLs emitidas, etc.

En el ftem 12.3 Autoridad de Registro.

Actualmente se lee como:

Descripcion Original Modificacion
Algoritmo y e RSA soportado con longitud de RSA soportado con longitud de
O clave de hasta 4.096 bit. clave de hasta 4.096 bit.

e MDS5. SHA-2 hasta SHA-512.
HASH SHA-1, SHA-2 hasta SHA-512.

Cumplimiento

de Estandares

RSA PKCS#1_v1.5

RSA X509

NTP  v3.0, PKCS#1, PKCS#8,
PKCS#10, PKCS#12, SHA, X.509v3
CRLv2 rfc3280,

http, https.

RSA PKCS#1_v1.5

RSA X509

NTP v3.0, PKCS#1, PKCS#8,
PKCS#10, PKCS#12, SHA, X.509v3
CRLv2 rfc5280.

http, https.

Interfaces

Sincronizacion del reloj del sistema
via NTP

Notificacion de errores automatico
Capacidad de soportar multiples
ACs subordinadas.

Todos los documentos, paneles
graficos, interface de usuario vy
mensajes de error deberdn estar
en espafiol.

Capacidad de personalizar los
menus de interface grafica

Todos los elementos de la solucidn,
aplicacién, hardware, software vy
HSMs deben ser del
fabricante, para
responsabilidad sobre el proyecto y
la resolucién de las posibles

mismo
facilitar la

Sincronizacion del reloj del
sistema via NTP
Notificacion de
automatico
Capacidad de soportar multiples
ACs subordinadas.

Todos los documentos, paneles
graficos, interface de usuario y
mensajes de error deberan estar
en espaiiol.

Capacidad de personalizar los
ments de interface grafica

Todos los elementos de la
solucion, aplicacién, hardware,
software y HSMs deben ser
compatibles, entre si. En caso de
no ser del mismo fabricante este
debe incluir una declaracion
jurada del fabricante, donde se

errores
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incidencias.

Capacidad de entregar los HSMs
abiertos y que sean cerrados en
presencia de los funcionarios
correspondientes, para garantizar
que no se introduce ningun
elemento externo que pueda ser
considerado como inseguro por las
autoridades pertinentes

garantice el soporte y resolucion
de posibles problemas de
compatibilidad.

e (Capacidad de entregar los HSMs
abiertos y que sean cerrados en
presencia de los funcionarios
correspondientes, para garantizar
que no se introduce ningun
elemento externo que pueda ser
considerado como inseguro por
las autoridades pertinentes

En el item 12.4 Autoridad de Validacién.

Actualmente se lee como:

Descripcion Original Modificacion
Algoritmo vy RSA soportado con longitud de e RSA soportado con longitud de clave
T _ " clave de hasta 4.096 bit. de hasta 4.096 bit.
MDS5. SHA-2 hasta SHA-512.
HASH SHA-1, SHA-2 hasta SHA-512.

Cumplimiento

de Estandares

RSA PKCS#1_v1.5 .
RSA X509 B

NTP v3.0, PKCS#1, PKCS#8,
PKCS#10, PKCS#12,  SHA,
X.509v3 CRLv2 rfc3280,

http, https.

RSA PKCS#1_v1.5

RSA X509

NTP v3.0, PKCS#1, PKCS#8, PKCS#10,
PKCS#12, SHA, X.509v3 CRLv2 rfc5280.
http, https.

Interfaces

Sincronizacion del reloj del .
sistema via NTP

Notificacion de errores .
automatico .

Capacidad de soportar
multiples ACs subordinadas.
Todos los documentos, paneles

graficos, interface de usuario y °

mensajes de error deberan

estar en espafiol. °

Capacidad de personalizar los
menus de interface grafica

Todos los elementos de la
solucién, aplicacion, hardware,
software y HSMs deben ser del
mismo fabricante, para facilitar
la responsabilidad sobre el

proyecto y la resolucion de las ®

posibles incidencias.

Sincronizacion del reloj del sistema via
NTP

Notificacidn de errores automatico
Todos los documentos, paneles
graficos, interface de wusuario vy
mensajes de error deberan estar en
espafiol.

Capacidad de personalizar los menus
de interface grafica

Todos los elementos de la solucion,
aplicacion, hardware, software y HSMs
deben ser compatibles, entre si. En
caso de no ser del mismo fabricante
este debe incluir una declaracién
jurada del fabricante, donde se
garantice el soporte y resolucion de
posibles problemas de compatibilidad.
Capacidad de entregar los HSMs
abiertos y que sean cerrados en
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Capacidad de entregar los
HSMs abiertos y que sean
cerrados en presencia de los
funcionarios correspondientes,
para garantizar que no se
introduce ningin elemento

externo que pueda ser .

considerado como inseguro
por las autoridades pertinentes
Interfaz de usuario en espafiol

que permita:
e Realizar peticiones de
certificados

¢ Envio de notificaciones por
mail al usuario cuando el

presencia de los funcionarios
correspondientes, para garantizar que
no se introduce ningin elemento
externo que pueda ser considerado
como inseguro por las autoridades
pertinentes

Interfaz web de operadores en

espafiol con autenticacion de cliente

(HTTPS) que permita:

e Configuracion de parametros
propios de funcionamiento de los
elementos de software del
componente  Autoridad de
Validacién.

e Configuracién de los parametros

certificado ha sido de autenticacion del usuario para
generado acceder a la base de datos del
e Descarga del certificado componente  Autoridad  de
con contrasefia de Validacién para la consulta y
autenticacidn enviado en la descarga de ficheros log de
notificacion. vy
Generacion de El componente AV debe e El componente AV debe determinar de

Certificados

determinar de forma online el
estado actual de cualquier
certificado emitido por el
componente AC subordinada, a
través del protocolo OCSP, de

acuerdo al estandar RFC2560. °

Las respuestas OCSP emitidas
estdn firmadas con la clave
privada correspondiente al
certificado de firma de

respuestas OCSP del °

componente AV.
Emisiéon de respuestas OCSP
que contienen el estado de

revocacion de los certificados .

solicitados, conforme al
estandar RFC2560.
Acceso a informacidn de

revocacion de base de datos de ®

la Autoridad de Certificacién y
CRL en LDAP, Web, SAMBA

Sin costo de licencias referente °

al uso de servicio OCSP por

numero de usuarios °

Sincronizacion del reloj del
sistema via NTP

forma online el estado actual de
cualquier certificado emitido por el
componente AC subordinada, a través
del protocolo OCSP, de acuerdo al
estandar RFC6960.

Las respuestas OCSP emitidas estan
firmadas con la clave privada
correspondiente al certificado de firma
de respuestas OCSP del componente
AV.

Emision de respuestas OCSP que
contienen el estado de revocacion de
los certificados solicitados, conforme
al estandar RFC6960.

Acceso a informacion de revocacion de
base de datos de la Autoridad de
Certificacion y CRL en LDAP, Web,
SAMBA

Sin costo de licencias referente al uso
de servicio OCSP por numero de
usuarios

Sincronizacién del reloj del sistema via
NTP

Administracion basada en web seguro
(HTTPS) con requerimiento de
certificado operador
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e  Administracion basada en web e las partes no modificadas se

seguro (HTTPS) con mantienen inalterables.
requerimiento de certificado
operador
e Acceso a usuarios finales a
través de HTTP-

HTTPSCapacidad de publicar
certificados y CRL en LDAP,
Web, SAMBA

Lote 13: Sistema ERP

Se debe agregar como modificacién a la especificacion en el lote 13, como un nuevo apartado “Requerimientos del
Proveedor.”

Requerlmlentos del Proveedor

Experiencia . Experiencia en implementacion de sistemas mayor o igual a 5 afios. _

| La experiencia en implementaciones de magnitud y caracteristicas similares en instituciones
publicas o privadas de la region. j
Experiencia en la adaptacmn e tmplantac‘.lon de software en proyectos de Sistemas
(preferiblemente en sistemas Administrativos o Talento Humano) para lo cual debera |
proveer referencia de clientes sobre proyectos concluidos a satisfaccion.

Certificado | Experiencia en implementacion de sistemas mayor o igual a 3 afios.
| El oferente deberd de acreditar mediante certificado emitido por el fabricante que es
partner del software en la regién con una antigiiedad mayor o igual a 5 afios, en el caso de
software “in-House” debe acreditar mediante declaracién jurada la implantacién a
satisfaccion en 3 instituciones de la regién, esta debe incluir teléfonos y nombre del
contacto en la empresa para verificar la informacion.
| El oferente deberd de aportar un certificado por el fabricante que el software tendrs
sostenibilidad por 5 afios en el cual tendrd acceso a nuevas versiones, actualizaciones, etc.
Profesionales con experiencia no menor de 3 afios demostrada en proyectos de magnltud v
caracteristicas similares al de esta contratacion. _
El personal a5|gnado para el proyecto de |mplantaaén debera acreditar su experiencia en
| desarrollo e instalacién del software ofertado.

Personal
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AGREGAR NUEVO LOTE 14

LOTE 14: Licencias especializadas

En el item 14.1 Fire Power.

Actualmente se lee en el Lote 8 item 8.3 como:

Descripcion Original Modificacion
Software requerido Fire Power L-ASA5525-TAM-3Y GPL Fire Power L-ASA5525-TAMC-
3y
Tipo de Plan Producto. Se mantiene sin cambio
Plan Licencia. Se mantiene sin cambio
Cantidad de | 4 Se mantiene sin cambio
suscripciones
Beneficiario directo Servicio de Administracién de Rentas — Honduras | Se mantiene sin cambio
Centro América:

Entrega a la Direccion Nacional de Tecnologias,
Edificio Gabriel A. Mejia, Segundo Piso,
Tegucigalpa, Honduras.

Caracteristicas de esta | Servicio de IPS y proteccion avanzada de | Servicio de |IPS + proteccion

version: Malware. avanzada de Malware + URL
Filtering

Discos SSD 8 unidades, para ser instalados 2
por cada equipo

Compatibilidad Los SSD deberan ser 100%

compatibles con los ASA5525X

Plazo de suscripcion 3 afios a partir de la fecha de implementacion.

item 14.2. Licencias de Servidor Virtual Para Autenticacion Y Administracion de Equipos de
Telecomunicaciones.

Licencias de Servidor Virtual para autenticacién y administracion de equipos de telecomunicaciones (ISE)

Compatibilidad con la Infraestructura de Telecomunicaciones del SAR

Tiempo de Perpetua.
L'cnciamiento. _ ) _

Capacidad de Administrar Routers y Swtches, WLC
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| El licenciamiento debera incluir:
1. Licenciamiento de maquina virtual,
2. TACACS,
3. Capacidad de Administracién de 1000 equipos.

3. Modificar la Parte lll. Seccién IX. Condiciones Especiales del Contrato, la cual a partir de la
presente Enmienda los Lotes e items modificados DEBERAN LEERSE:

GCC16.1 CGC 16.1 - La forma y condiciones de pago al Proveedor en virtud del Contrato
serdn las siguientes:

Pago de bienes importados:

El pago de la parte en moneda extranjera se efectuard en US$S Délares de los
Estados Unidos de América.

Se adiciona el Lote No. 14

Numero de Lote | Forma de Pago (porcentajes del valor del contrato).

14 Pago unico del 100% a la entrega final

Las partes no modificadas mediante esta enmienda se mantienen inalterables, la presente pasa a
formar parte integral del Docuento de Licitacion.

Tegucigalpa, M. D. C., 28 de agosto de 2017.

Lic. linda Reyes)| -
Coordinadora General
Unidad Coordinadora de P
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