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PRESIDENCIA DE LA REPUBLICA
COMISIONADA PRESIDENCIAL

BIERNO DE LA ADMINISTRACION TRIBUTARIA
REPUBLICA DE HONDURAS

COMISIONADA PRESIDENCIAL DE LA ADMINISTRACION TRIBUTARIA
PRESTAMO BID-3541/BL-HO

TERMINOS DE REFERENCIA PARA LA CONTRATACION DE CONSULTOR
EXPERTO PARA REALIZAR DESARROLLO E IMPLANTACION DE PROCEDIMIENTOS DE
MONITOREO Y SEGURIDAD DE BASES DE DATOS ORACLE
(SENIOR)

1. ANTECEDENTES

El Sistema tributario hondurefio se encuentra en un momento crucial donde el contexto
nacional requiere de una reforma importante para alcanzar los objetivos que como nacion
se han trazado para alcanzar el desarrollo econémico. Por esta razén el Gobierno de
Honduras se ha embarcado en un proceso de reingenieria de la Administracion Tributaria
con una aproximacion integral y estructural en la solucion y fortalecimiento de la misma.

El objetivo principal del Proyecto es mejorar los niveles de recaudacion tributaria con miras
a generar el espacio fiscal necesario para financiar gastos prioritarios. EI Proyecto apoya la
decision del Gobierno de Honduras de reestructurar la administracion tributaria y aduanera.

Este apoyo es mediante: (i) la revision y actualizacion de los procesos tributarios de
acuerdo con el marco legal hondurefio; (ii) la modernizacion de los sistemas e
infraestructura tecnoldgica de la administracion tributaria; y (iii) el fortalecimiento del
talento humano.

Mediante Decreto Ejecutivo Numero PCM-084-2015 publicado en el Diario Oficial La
Gaceta el 27 de febrero del 2016, se crea el Servicio de Administracion de Rentas (SAR) en
sustitucion de la Direccion Ejecutiva de Ingresos (DEI) la cual fue suprimida y liquidada
mediante Decreto Ejecutivo No. PCM 083-2015 de fecha 10 de febrero de 2016.

El Articulo 10 del Decreto de creacion del SAR antes mencionado establece que durante el
periodo de organizacion del SAR, las funciones y atribuciones del Director (a) las ejercera
el Comisionado Presidencial que designe el Presidente de la Republica, el cual fue
nombrado mediante ACUERDO No.11-C-2016 publicado en el Diario Oficial La Gaceta el
27 de febrero del 2016.
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2.  JUSTIFICACION

Como parte del mejoramiento de la infraestructura tecnologica, se realizan inversiones para
fortalecer la capacidad de los sistemas para procesar altos volimenes de datos, y para ellos
se construyen complejas arquitecturas de bases de datos que garanticen la disponibilidad,
integridad y confidencialidad de la informacion que maneja la institucion.

En la CPAT se utilizan bases de datos ORACLE para los sistemas de informacion tributaria
y aduanera, y en el afio 2013 se realiz6 una exitosa migracion de todas las bases de datos a
la versién 11g, lo cual permitié configurarlas en un ambiente de alta disponibilidad que ha
contribuido a mejorar el rendimiento y, especialmente, la estabilidad de los sistemas,
anulando la mayoria de los problemas de disponibilidad.

Este afio se tiene como prioridad la proteccion de la integridad y confidencialidad de la
informacion, por lo que se han definido un conjunto de actividades, descritas con mayor
detalle mas adelante en este documento, que requieren la experiencia de un especialista en
ORACLE incorporado al equipo de trabajo interno de la institucion. El apoyo de este
consultor permitird contar con un equipo de trabajo que permita la implantacién de los
servicios tecnoldgicos de la Administracion Tributaria en el término de cinco (5) afios.

3. OBJETIVOS DE LA CONSULTORIA
Objetivo General

El objetivo de la consultoria es configurar la gestion, aprovisionamiento, analisis de
impacto, disefio y soporte a las bases de datos ORACLE que operan en la Comisionada
Presidencial de la Administracion Tributaria para sus sistemas centrales, para la
implementacidn 6ptima de las mejores practicas para la auditoria, monitoreo y seguridad de
acceso a bases utilizando las herramientas que para ese fin ha adquirido la institucion.

Objetivos Especificos

a) Administracion
a. Administracion de bases de datos Institucionales en ambiente de
desarrollo, pruebas y produccién; garantizando el correcto
funcionamiento de las mismas.

b. Brindar asesoria y realizar el acompafiamiento en el disefio,
modelado, configuracion e implantacion de nuevas bases de datos y
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esquemas que surjan a partir del desarrollo, adquisicion e
implantacion de nuevos sistemas de informacion institucionales.

c. Documentacion de todos los procesos de implementacion de nuevas
bases de datos, asi como su gestion del cambio.

d. Realizar las actividades periodicas de afinamiento de las bases de

datos instituciones.
b) Seguridad

a. Definir, implementar y mantener, la configuracion Optima de las
bases de datos ORACLE para la implementacion de herramientas de
auditoria.

b. Establecer e implementar los perfiles de seguridad que regulen el
acceso de usuarios técnicos a las bases de datos ORACLE en
ambiente de produccion.

c. Implementar soluciones basadas en las mejores practicas de
ORACLE para neutralizar las vulnerabilidades en bases de datos
ORACLE.

d. Garantizar el correcto funcionamiento de los mecanismos de
respaldo implementados por RMAN u otros medios.

c) Replicacion

a. Definir, implementar y mantener, la configuracion oOptima de
replicacion de las bases de datos ORACLE por medio de la
Herramienta Oracle GoldenGate.

b. Gestionar el ambiente de replicacion de bases de datos, y dar
seguimiento a las actividades comprendidas en el Plan de
Continuidad de Negocio de la Institucion.

c. Administrar los servicios de replicacion de forma tal que los mismos
siempre esten disponibles permitiendo entre otros la integridad de los
datos replicados.

4.  ACTIVIDADES DE LA CONSULTORIA

El consultor coordinard con otros consultores DBA Junior y quedara integrado en los
Grupos de Trabajo que conforme la Comisionada Presidencial de la Administracién
Tributaria con la contraparte interna (Gerencia de Tecnologias de Informacion), para la
realizacion de las siguientes actividades:
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10.
. Garantizar la disponibilidad de las Bases de Datos Oracle.
12.
13.

14.
15.
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23.

24.
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Administrar la estructura de las diferentes Bases de Datos Oracle utilizados por los
sistemas de informacion Institucionales.

Garantizar un optimo rendimiento de las bases de Datos Oracle utilizadas por los
sistemas de informacion.

Monitorear las tareas y actividades de los servidores de bases de Datos Oracle y
mecanismos de replicacion.

Administrar el manejador de Bases de datos Oracle y el servicio de replicacion de
GoldenGate.

Evaluar, proponer, implementar métodos de replicacion de datos para nuevos
Servicios o servicios existentes.

Administrar los servicios de replicacion de las bases de datos Oracle.

Garantizar la maxima integridad de la informacion replicada.

Administrar el diccionario de datos de los diferentes sistemas de informacion.
Asegurar la confiabilidad e integridad de las Bases de Datos Oracle.

Garantizar la seguridad de la Bases de Datos Oracle.

Definir procedimiento de respaldo y recuperacion de las diferentes Bases de Datos
Oracle.

Responder a cambios en los requerimientos relacionados con las bases de datos, asi
como a los servicios de replicacion.

Administrar los accesos a las diferentes bases de Datos Oracle

Verificar diariamente la bitdcora de los procesos de cierre realizados por el
operador.

Coordinar los cambios a realizar en los sistemas de informacién de produccién.
Garantizar el correcto funcionamiento de los medios de respaldo.

Elaborar y dar mantenimiento a toda la informacion relacionada con las bases de
datos y perfiles de usuarios.

Atender consultas especificas por parte de los usuarios y brindar una atencion
inmediata.

Mantener una comunicacion constante y oportuna con el personal de GTI, a fin de
coordinar acciones en beneficio del buen funcionamiento de los Sistemas y
aplicaciones.

Disefiar mecanismos de seguridad y control en las aplicaciones, para lo cual debera
realizar reuniones de trabajo con los analistas y programadores, orientadas a disefiar
mecanismos de seguridad que garanticen una mayor eficiencia y la seguridad de los
sistemas de informacion.

Cumplir con las politicas y normas de seguridad relacionadas con los sistemas de
informacion.

Ejecutar de forma periddica procesos de certificacion de los respaldos de datos e
informacion.

Participar en la definicion de planes de contingencia de Tecnologia.
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. Ejecutar los planes de contingencias de Tecnologia; Incluidos planes de

restauracion, planes de continuidad de negocio ante desastres.

Validar Junto a los Jefes de departamento correspondientes, los modelos, esquemas,

disefios y configuraciones de las bases de datos de los nuevos sistemas de

informacion que se desarrollen.

Recomendaciones y plan de continuidad para cada nuevo proyecto de implantacion

sistemas de informacion.

Realizar estudio para determinar los perfiles de seguridad que es necesario
implementar para controlar el acceso de usuarios a ambiente de produccién de las

bases de datos.

Definir propuestas de perfiles y ambientes diferenciados para aplicaciones, consulta

y reportaria.

Definir soluciones a problemas de vulnerabilidad detectados en las bases de datos

con ORACLE como resultado de los informes de seguridad de la herramienta

FortiDB, y asesorar en la implementacion de las mejores practicas para neutralizar

dichas vulnerabilidades FortiDB.

Control de accesos de aplicaciones, servicios y usuarios a bases de datos.

Configuracion de respaldos con RMAN para las cuatro bases de datos ORACLE

que operan en ambiente de produccién.

Control de Respaldos de bases de datos.

Optimizacion de las bases de datos ORACLE, utilizadas para los sistemas E-TAX,

SARAH, BDH y BDFACT (u otras que GTI requiera) para implementacion de

controles de auditoria.

Implementar soluciones para evitar problemas de rendimiento.

Administracion de RAC (Real Aplicacion Cldster) en sitio alterno.

Mantenimiento y afinamiento de las bases de datos.

Aplicacion de actualizaciones y parches.

Configuracién de auditorias.

. Brindar apoyo al equipo de trabajo de TI cuando sea requerido para el correcto
funcionamiento de los sistemas de informacion.

5. INFORMES A PRESENTAR EN ESTA CONSULTORIA

Se presentard un Plan de Trabajo alineado a las actividades de los proyectos de TI
en el marco del Plan Operativo anual Institucional a solicitud de la Gerencia de
Tecnologia.

Informe de resultados mensual donde se relacionen las tareas realizadas en el
cumplimiento de estos Términos de Referencia a ser entregados en version impresa
original y copia y una version en digital para efectos de pago.
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DURACION Y CONDICIONES DE LA CONSULTORIA

La consultoria tendrd una modalidad presencial, con disponibilidad del consultor en
horario de trabajo definido por la AT y disponibilidad remota cuando sea requerido.
La contratacion se hara en todo de acuerdo con las previsiones contenidas en el
Contrato de Préstamo del Proyecto BID/3541/BL-HO. El plazo de ejecucion de la
consultoria sera de cinco (5) afios, iniciando con una contratacion de octubre a
diciembre de 2016, renovables anualmente sujeto a evaluacion de desempefio
satisfactoria para el contratante.

Toda la informacion a la cual el consultor tenga acceso debera de ser manejada con la
confidencialidad del caso, dicha informacion y cualquier otro recurso que el consultor
tenga acceso es unica y exclusivamente propiedad de la Comisionada Presidencial de
la Administracion Tributaria por lo cual el consultor no podra divulgar la misma ni
hacer uso para otros fines que no sean los definidos en las actividades de la
consultoria u otras que le sean asignadas durante el periodo de vigencia del contrato y
posterior al vencimiento del mismo.

Resultados por debajo de los niveles establecidos en la evaluacion del desempefio e
incumplimiento a las buenas normas y costumbres constituiran causa justa para la
terminacion del contrato en cualquier momento.

SUPERVISION DE LA CONSULTORIA

La supervision de la consultoria seré responsabilidad del Jefe de Centros de Datos de
la CPAT. La GTI asignara una contraparte que acompafiara en el desarrollo de la
consultoria, a la que el/la consultor/a debera transferir conocimientos y experiencia
empleados en el desarrollo de las correspondientes actividades.

Los consultores encargados de la custodia de informacion/documentacién, que
dejaren de trabajar para la Comisionada Presidencial de la Administracion Tributaria
(CPAT), haran entrega oficial de dichos documentos a la Institucion, previo al pago
final de sus honorarios.

CARACTERISTICAS DE LA CONTRATACION

La contratacion se hara de forma presencial para la Comisionada Presidencial de la
Administracion Tributaria. La contratacion se hara en todo de acuerdo con las
previsiones contenidas en el Contrato de Préstamo del Proyecto BID/3541/BL-HO.
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e Tipo de consultoria: Individual. Tiempo Trabajado
e Procedimiento de seleccion: 3 CVs

e Pagos mensuales: Los pagos se realizaran en Lempiras, previa la presentacion
mensual del Informe de avance de actividades.

REQUISITOS MiNIMOS

1. Grado académico:
Requerido: Grado de licenciatura en Ingenieria en Sistemas o Informatica.

2. Experiencia General
Tener por lo menos 5 afios en el ejercicio de su profesion a partir de la obtencion
de su titulo universitario.

3. Experiencia Profesional Especifica:
Experiencia y conocimiento en Administracion de Bases de datos Oracle:
e Por lo menos una Certificacidn en uno de los siguientes:
o OCP (Oracle Certified Professional)
o Administracion de Bases de datos Oracle 11g como minimo.
e Experiencia minima de 5 afios como DBA de Oracle en sus diferentes
versiones
e Experiencia minima de 2 afios en el Manejo de plataforma para Alta
disponibilidad RAC

Experiencia y conocimiento de administracion y configuracion de Oracle

GoldenGate:

e Por lo menos una Capacitacion especializada y/o Certificacion en
Administracion de Oracle GoldenGate.

e Experiencia minima de 1 afio como Administrador de Oracle GoldenGate.

e Experiencia minima de 1 afio en el Manejo de Oracle GoldenGate bajo
plataformas de RAC.

4. Otros Cursos:
Por lo menos 1 curso especializado en cualquiera de las siguientes areas:
Seguridad informatica, sistemas operativos Unix/Linux, Herramientas de
respaldo y recuperacion de bases de datos.

NOTA:
Los interesados deberdn enviar su Hoja Los interesados en participar deberdn remitir su
hoja de vida en el formulario adjunto llamado “Anexo al Pliego” publicado en el portal
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de HonduCompras a mads tardar el 13 de octubre del 2016 a las 2.00 p.m. a la direccion
brramirez@cpat.gob.hn.
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Matriz de Evaluacion

DETALLE DE PUNTAIE
No. CRITERIOS PUNTOS | MAXIMO
1 L .
Grado Académico
1.1 | Profesional universitario con Licenciatura o Ingenieria en Sistemas Cumple/No
o Informatica. Cumple
2 Experiencia General 20
En el ejercicio de su profesidn (a partir de su titulo universitario) 20
Minimo 5 afos
2.1
3 Experiencia Profesional Especifica 70
3.1 |Experiencia y conocimiento en Administracién de Bases de datos 35
Oracle
e Por lo menos una Certificacién en Administracion de Bases |5
de datos Oracle 11g como minimo u OCP (Oracle Certified
Professional).
e Experiencia minima de 5 afios como DBA de Oracle en sus | 15
diferentes versiones
e Experiencia minima de 2 afios en el Manejo de plataforma |15
para Alta disponibilidad RAC
Experiencia y conocimiento de administracion y configuracion de 35
3.2 | Oracle GoldenGate
e Por lo menos una Capacitacion especializada y/o 5
Certificacién en Administracion de Oracle GoldenGate.
e Experiencia minima de 1 afio como Administrador de
15
Oracle GoldenGate.
e Experiencia minima de 1 afio en el Manejo de Oracle 15
GoldenGate bajo plataformas de RAC
4 | Otros cursos 10
4.1 |Porlo menos 1 curso especializados en cualquiera de las siguientes | 10

areas: Seguridad informatica, sistemas operativos Unix/Linux,
Herramientas de respaldo y recuperacién de bases de datos.

TOTAL

Puntaje minimo 70 puntos




